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2/2026. (IV. 1.) szamu iigyvezetdi utasitas

az Informatikai Biztonsagi Szabalyzat kiad4sarol

Horvath Csilla, a KKM Magyar Diploméciai Akadémia Kft. (a tovabbiakban: Szervezet)
ligyvezetdjeként a Szervezet mindenkor hatdlyos Szervezeti és Miikodési Szabalyzata alapjan,
a munka torvénykonyverdl szolo 2012. évi I, torvény 17. §-ara is tekintettel a kovetkezd
utasitast adom ki.

1.

4.

A Szervezet Informatikai Biztonsagi szabalyzatat az 1. szdmu mellékletben foglaltak
szerint hatdrozom meg.

. Az Informatikai Biztonsidgi Szabalyzatot minden munkavallalonak kotelezd

megismernie, az abban foglaltak be nem tartdsa a Szervezet belsé szabdalyainak
megsértésének mindsiil, amely fegyelmi vétségnek is mindsithetd.

Az Informéacid Biztonsagi Szabalyzat feliilvizsgélata a Szervezet informacidbiztonsagi
feleldse hataskorébe tartozik.

A jelen utasitds a kihirdetése napjan 1ép hatdlyba, és hatalybalépésével egyidejlileg
hatalyat veszti az adatvédelmi és adatbiztonsigi szabélyzat kiadasardl szolo 3/2025.
(II.  24.) tUgyvezetdi utasitas 1 fliggeléke (,a Térsasagnal alkalmazott
informaciobiztonséagi intézkedések, megoldasok™).

Budapest, 2026. aprilis 1.

KKM Magyar Diplomggiai Akadémia

A
| . Korlatolt Felelgssgati Térsasdg
!\k/ 1107 Budapest, Ceglédi utca 2.
Cegjegyzgkszém: 01-09-203215
Addszam: 14163241-2-42
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Melléklet:

1.

szamu melléklet: A Szervezet Informatikai Biztonsagi Szabélyzata
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1. Altaldnos rendelkezések

1.1 A szabalyzat célja

Jelen Informatikai Biztonsagi Szabalyzat (a tovdbbiakban: IBSZ vagy Szabalyzat) célja a
KKM Magyar Diplomaciai Akadémia Korlitolt Felelosségili Tarsasag (tovabbiakban:
Szervezet) 4&ltal vagy érdekében létrehozott, illetve iizemeltetett IT infrastruktira
sértetlenségenek €s rendelkezésre 4llasanak, tovabba a Szervezet altal 1étrehozott, kezelt és
minden egyéb formdban ismert adat, informécié bizalmassiganak, sértetlenségének és
rendelkezésre allasanak zért, teljes korti, folytonos biztositdsa. A Szervezet célja tovabba,
hogy tevékenységébol adoddan az tizletmenet-folytonossag allandé, kiemelt figyelmet kapjon
az esetlegesen bekovetkez$ kdrok minimalizdldsa érdekében, tovabbd megfeleld preventiv
intézkedésekkel alatamasztott felkésziiltséggel rendelkezzen, amely csékkenti vagy kizarja a
bekdvetkezhetd karokat és azok mértékét, illetve elésegiti a Szervezet révid id6n beliil térténd
reagalasi képességét.

Az IBSZ kizarlag a hozzd tartozd fliggelékekkel egyiitt tekinthetd teljes értékii és
alkalmazhat6é dokumentumnak. A fliggelékek tartalmazzak az egyes biztonsagi osztalyokhoz
kapcsolodo specifikus kdvetelményeket.

A Szabalyzat ¢és annak kiegészité dokumentumai egyiittesen biztositjdk a Szervezet
informacidbiztonsagi megfeleldségét a hatalyos jogszabélyokkal, killsndsen a Magyarorszag
kiberbiztonsagarél szolé 2024. évi LXIX. torvénnyel, a Magyarorszig
kiberbiztonsagarol szol6 térvénmy végrehajtasarél sz6lo 418/2024. (XII. 23.) Korm.
rendelettel, valamint a biztonsdgi osztilyba sorolds kivetelményeirél, valamint az egyes
biztonsagi osztilyok esetében alkalmazandé konkrét védelmi intézkedésekrél szolé
7/2024. (V1. 24.) MK rendelettel 6sszhangban.

A Szabdlyzat az  informécidbiztonsdggal  kapcsolatos  jogszabalyi  eldirdsok
figyelembevételével, tovabbéa a NIST SP 800-53 Rev. 5 iranyelv alapjan keriilt 6sszeallitasra.

1.2 A szabdlyzat hatilya

1.2.1 Személyi hataly

Jelen Szabélyzat személyi hatélya kiterjed a Szervezet teljes személyi allomanyéra, illetve a
Szervezet minden, informatikai rendszereit hasznald, informatikai vonatkozast feladatot
vegzo kiilso partnerére.

A Szabidlyzat rendelkezéseit alkalmazni kell a Szervezettel kozvetlen vagy kozvetett
szerzodéses kapcsolatban allo magénszemélyekre, jogi személyekre, valamint jogi
személyiséggel nem rendelkez6 szervezetekre is vgy, hogy a polgari jogi szerzédés erre
utalast tartalmazzon.

A Szabalyzat meg nem ismerése nem mentesit a felel6sség és jogkdvetkezmények alol.

1.2.2  Targyi hataly

A Szabalyzat targyi hatalya kiterjed a Szervezet éltal {izemeltetett vagy hasznalt informatikai
eszkozdkre, azok elhelyezésére szolgald létesitményekre, valamint az altaluk kezelt, tarolt,
tovabbitott adatokra.

A Szervezet kiszervezeési tevékenység keretében partnerei informaciés vagyonat is kezelheti;
ez esetben a szolgéltatdsi szerzddés tovabbi biztonsagi kdvetelményeket irhat el6.
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1.2.3  Iddbeli hatdly

Jelen dokumentum 2026. aprilis 1. napjan lép hatdlyba azzal, hogy annak rendelkezéseit a
kihirdetés naptdl kell alkalmazni, és visszavonasaig hatalyos.

1.3 A szabalyzat feliilvizsgalata

A Szabalyzatot minden 1j, relevans jogszabdly hatalybalépése utan, illetve jelentds
architektiravaltozas vagy 1j fenyegetettség megjelenésekor haladéktalanul, de legaldbb 18
(tizennyolc) havi gyakorisaggal felil kell vizsgalni.

A feliilvizsgalat elrendelésére a Szervezet ligyvezetdje jogosult.

Rendkiviili feliilvizsgalat sziikséges kiilondsen az alabbi esetekben:

o Uj informatikai technoldgidk bevezetése vagy megsziinése,

o lényeges Uj kockazatok azonositdsa,

o a Szervezet igényeinek, céljainak megvaltozasa,

o a Szabalyzat miikddésképtelenségének vagy elégtelenségének megallapitasa.

2. Informaciobiztonsagi iranyelvek és kapcsolédé dokumentumok

2.1 Informaiciobiztonsagi Politika (IBP)

A Szervezet vezetdsége vilagos irdnymutatdssal, elkotelezettségének kinyilvanitasaval, az
informatikai biztonsaggal 0Osszefliggé felel6sségi korok kijel6lésével és elismertetésével
aktivan tdmogatja az informatikai biztonsagot a szervezetben.

Az IBP az informaciobiztonsagi iranyitasi rendszer alapjat képezi. Az IBP meghatirozza a
Szervezet informécidbiztonsagi alapelveit, célkitiizéseit és elkotelezettségét az informdciok
bizalmassaganak, sértetlenségenek és rendelkezésre allasanak biztositasara.

Az IBP kiterjed minden munkavallaldra, illetve alvallalkozodra, akik kotelesek megismerni és
magukra nézve kitelezonek elismerni.

Az IBP jelen dokumentummal koherens biztonsagi szabalyzat.

2.2 Informaciobiztonsagi Iranyitasi Rendszer (IBIR)

A Szervezet munkavallaloi, valamint vallalkozéi szamara rovid Osszegzést tartalmaz a
Szervezet altal timasztott kovetelményekrdl, azok betartdsanak elismerésérol.

Minden munkavallalo és alvéllalkozd koteles megismerni és magara nézve kotelezOnek
tekinteni.

2.3 Informatikai Biztonsagi Szabdlyzat (IBSZ)

Az IBSZ az informaciobiztonsagi szabdlyozds maésodik szintii dokumentuma, jelen
dokumentum és fliggelékei egyiittesen értelmezendok.

Minden munkavallald, illetve vallalkozo szamara kételezd az abban foglaltak betartdasa. A
szabalyok megsértése jogi kotelezettségszegésnek mindsiil, és azonnali felelésségre vonast
vonhat maga utan.
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2.4 Egyéb, informaciébiztonsagot érinté szabalyozas

A harmadik szinti dokumentumok az informécidbiztonsdgi munkautasitisok, amelyek a
rendszerszinti  beéllitisokat, adatvédelemmel kapcsolatos el6irdsokat, végrehajtandé
folyamatokat és az azokhoz tartozd kévetelményeket tartalmazzak.

Az itt foglaltak minden érintett munkavallalora, valamint vallalkozora nézve kételezéek, azok
megismerése a munkavégzes feltétele.

3. Informacidbiztonsag szervezete

3.1 Informiciébiztonsagi szerepek és felelsségek

Az informaciobiztonsagi tevékenységeket a Szervezet kijelslt munkatarsainak részvételével
kell koordinalni.

3.1.1 Szerepkorok és feladatok
A Szervezet az informdiciobiztonsdg biztositdsa érdekében az alédbbi szerepkoroket hatarozta
meg:
o Ugyvezetd,
o Informaciobiztonsagi Felelés (IBF),
o Fizikai biztonsagi vezetd,
o Jogi Irodavezetd,
o Megfelelési tanacsado,
o IT lizemeltetési vezeto,
e Adatvédelmi tisztviseld (DPO),
e [T lizemeltetés,
e Alkalmazasgazda,
o Adatgazda,
e Felhasznald,

A felhasznalok informdciobiztonsagi felelsségét a munkakori leirdsok tartalmazzak.,

3.2 Informaciébiztonsagi szerepkorok

A Szervezet munkakori leirasokban rogziti a feladatokat és feleldsségeket. Az alabbiakban az
egyes szerepkorokhoz tartozd részletek szerepelnek.

3.2.1 Ugyvezetd
Az lgyvezetd a Szervezet legfelsé szintli operativ vezetdje, felelos a Szervezet biztonsagos
miikodéséért, igy az informaciobiztonsagért is.
Feladatai tobbek kozott:
o Az informacidbiztonsagi stratégia és szabélyozasi kdryezet biztositasa.
o Iranyelvek, szabalyzatok jovahagyasa.
o Informacidbiztonsag 6sszhangjanak biztositdsa az tizleti célokkal.
o IBF és DPO kijeldlése.
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o Kockazatértekelések és intézkedések jovahagyasa.
o Eroforrasok biztositasa.
o Kiritikus incidensek kezelésének iranyitasa.

3.2.2 Informadcidbiztonsagi Felelds (IBF)

Az IBF felelds:
o Az IBIR kialakitasaért, miikodtetéséért és fejlesztéséért a NIST 800-53 Rev5 és NIS2

kdvetelmények alapjan.
o A kockazatkezelésért: kockazatok azonositasa, értékelése, kezelése.
o Biztonsagi szabalyzatok és eljardsok frissitéséért.
o Informaciobiztonsagi tudatossag néveléséért, oktatasokért.
e Incidenskezelés iranyitasaért.
o Auditok szervezéséért.
o Hatosagi kapcsolattartasért.

Hatdskorei:
o Dontéshozatal az informaciobiztonsag teriiletein.

o Jogosultsagkezelés ellendrzése.
e Auditok kezdeményezése.
o Jelentések készitése a vezetdség szamara.

3.2.3 Fizikai biztonsdgi vezetd

Felelos a szervezet fizikai teriileteinek védelméért, beleértve:
e Jogszabélyoknak valo megfelelés biztositasa.
o Fizikai biztonsagi szabalyok készitése, feliilvizsgalata.
« Beléptetési rendszerek miikodtetése.
o Kamerarendszerek és riasztorendszerek kezelése.
o Oktatdsok szervezése.
o Tlzvédelem, vészhelyzeti tervezés.

Hataskorei:
o Javaslattétel biztonsagi modositasokra.

o Kiils6 biztonsagi szolgaltatdk értékelése.
o Jelentések készitése fizikai kockazatokrol.

3.2.4 Jogiirodavezetd

Feladata:
o Munkavéallal6k informéciobiztonsagi és adatvédelmi tudatossdganak novelése.

o Beléptetési €s kiléptetési folyamatok kezelése.

o Keépzések szervezése ¢és dokumentalasa.

e Munkakori leirdsok 6sszehangolasa biztonsagi eléirasokkal.
» Kapcsolattartds a DPO-val.
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3.2.5 Megfeleléesi tandacsado

Felel6s a beszallitok biztonsagi megfeleldségéért:
o Beszallitoi kockazatok értékelése.

o Szerzddéses biztonsagi kdvetelmények biztositasa.
e Teljesitmény és incidensek feliigyelete.
o Folyamatos kapcsolattartas beszallitokkal.

3.2.6 T iizemeltetési vezetd

Felelds:
o Informatikai rendszerek iizemeltetéséért és fejlesztéséért.

o Biztonsagi intézkedések bevezetéséért.
e Kockazatok azonositasaban valo részvételért.
o Jogosultsdgkezelési szabalyok betartatisaért,
o Incidenskezelés koordinal4saért.
Jogosult informatikai szabalyzatok készitésére és intézkedések kezdeményezésére.

3.2.7 Adatvédelmi tisztviseld (DPO)

Feladata:
o Személyes adatok kezelésének feliigyelete.

o Jogszabalyoknak vald megfelelés biztositasa.
e Hatasvizsgalatok tdmogatasa.

o Adatvédelmi incidensek kezelése.

o Kapcsolattartas a NAIH felé.

o Oktatasok szervezése.

e Nyilvantartasok naprakészen tartasa.

3.2.8 IT iizemeltetés

Feladatai:
» Hibabejelentések fogadésa, kezelése.

e Incidensek nyomon kivetése.

o Felhaszndloi fidkok kezelése.

o Eszkdzok kiadasa, nyilvantartasa.

o Biztonsagi események jelentése az IBF felé.

3.2.9 Adatgazda
Jogszabalyi vagy muszaki alapon rendelkezik az adatok felett.

Feladatai:
o Adatok osztalyozasa.

o Adatvédelmi és hasznalati szabalyok meghatarozasa.
o Jogosultsagok meghatarozasa.
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e Védelmi intézkedések tAmogatasa.

3.2.10 Felhasznalo

Felhasznal6 minden munkavallald, valamint vallalkozo.
Felel6ssége:
o Rendszerek rendeltetésszert hasznalata.

e FEldirasok betartasa, kiilonosen adatvédelmi tertileten.
o Hibék jelentése.

o Oktatdsokon valo részvétel.

e Informdcidbiztonsagi eldirasok betartasa.

3.3 Feladatkorok szétvalasztasa

A Szervezetnél el kell kiiloniteni:
o fejlesztdi és lizemeltetdi,

e lizemeltetdi és informacidbiztonsagi,

o végrehajtoi és jovahagydi feladatokat.
A hozzaféréskezelésben a kérelmez8, jovdhagyo €s jogosultsagot kiosztd szerepkordk is
elvalnak,

3.4 Kapcsolat a hatéosagokkal

A hatésagokkal (pl.: NBSZ Nemzeti Kiberbiztonsagi Intézet) az IBF tart kapcsolatot,
tavollétében vagy akadélyoztatdsa esetén az ligyvezetd. Adatvédelmi iigyekben a DPO
bevonasa kotelez6. Az ligyvezetd tdjékoztatasa minden esetben kételezo.

3.5 Kapcsolat a szakmai csoportokkal

Az IBF, illetve tavollétében az IT lizemeltetési vezetd:
o figyeli a fenyegetettségekkel kapcsolatos szakmai csatornakat,

o konferencidkon vesz részt,
o gondoskodik a biztonséagi eléirasok naprakészen tartasarol.

4. Megfelelés

4.1 Biztonsagi osztalyba sorolas

A biztonsagi osztalyba sorolés célja, hogy a Szervezet altal kezelt informacids eréforrasokat
— adatokat, rendszereket, alkalmazdsokat — értékelje a bizalmassdg, sértetlenség és
rendelkezésre 4llas szempontjabdl, majd ezek alapjan megfeleld védelmi intézkedéseket
rendeljen hozzajuk.

A biztonsagi osztalyba sorolas kiterjed minden olyan elektronikus informacids rendszerre (a
tovabbiakban: EIR), amelyre a Szervezet jogi, szerzédéses vagy lizleti ktelezettséget villalt.
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A Szervezet az alabbi alapelvek szerint végzi a biztonsagi osztalyba sorolést:

e Bizalmassag, azaz jogosulatlan hozzaférés elleni védelem,

e Sértetlenség, azaz jogosulatlan mddositas elleni védelem,

e Rendelkezésre allas, azaz idGben torténd hozzaférés biztositasa.
Az osztilyozast évente, illetve minden, az adott EIR biztonsagat, sértetlenségét vagy
rendelkezésre allasat befolyasold koriilmény felmeriilése esetén el kell végezni.

A biztonséagi osztdlyba soroldsaért az IBF felelds. Eredményeit az tigyvezet6 hagyja jova.

Osztalyozasi folyamat:

1. Ertékelés: az alkalmazasgazda, IT iizemeltetési vezeté vagy az IBF végzi.

2. Kockazatelemzés: a Szervezet kockazatmenedzsment keretrendszere alapjan.
3. Osztalyba sorolas: a harom alapelv szerinti legmagasabb érték alapjan.

4. Dokumentdlas: az EIR biztonsagi dokumentacidjanak elkészitése.

5. Feliilvizsgalat: legalabb évente vagy jelentds valtozas esetén.
4.2 Megfelelés a jogi és szerzodéses kovetelményeknek
A Szervezet folyamatosan koveti a miikddésére vonatkozo:

e jogszabalyi,
e szabalyozoi,
e szerzddéses

informacidbiztonsagi kdvetelményeket, és gondoskodik azok betartdsardl.

Cél: a jogi és szerzddéses megfelelés fenntartdsa, valamint a szabalyszegések elkeriilése.

4.3 Vonatkozé jogszabalyi és szerzédéses kovetelmények azonositisa

o Az informdcidbiztonsadgot érinté jogszabalyok kovetése az IBF, tivollétében az IT
iizemeltetési vezet6 feladata.
o A személyes adatok védelmére vonatkozd jogszabalyok kovetése a DPO feleldssége.

Jogszabalyvaltozas esetén az IBF és/vagy a DPO:

o intézkedési javaslatot tesz,
o sziikség esetén szabalyzat-, folyamat-, vagy eljarasmodositast kezdeményez.
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4.4 Szellemi tulajdonjogok

A Szervezet elkotelezett a szellemi tulajdon védelme mellett.

Fo elvek:
e A Szervezet altal 1étrehozott szellemi termék a Szervezet tulajdona.

e Engedély nélkiili tovabbitis vagy megosztas tilos.

o Csak jogtiszta szoftverek és digitalis tartalmak hasznalhatdk.

o Licencfeltételek betartasa kitelezo.

o A Szervezet licencnyilvantartdst vezet.

o Az IBF évente ellendrzi az installalt szoftvereket.

o A munkavallalok rendszeres tdjékoztatast kapnak a kovetelményekrol.

4.5 A feljegyzések védelme

A Szervezet az informatikai biztonsagi rendszerdokumentacidkat és feljegyzéseket csak az
arra jogosultak szdmara teszi elérhetdve.

Papiralapi dokumentumok:

o Bizalmas vagy fokozottan bizalmas dokumentumok: zart, kulccsal védett tarolas.
o Feleslegessé valt dokumentumok: iratmegsemmisité hasznalata kételezo.

Elektronikus dokumentumok:

e Jogosultsagi rendszeren alapuld hozzaférés.
o Torlés esetén: fizikai torlés kotelezo.
o Adathordozok kezelése kiilon szabalyzat alapjan.

Dokumentumok tovabbitasa:

Ismeretlen vagy gyanus cimzettnek torténd barmilyen adattovabbitas csak IBF vagy IT
iizemeltetési vezetd irasos (e-mailben t6rténd) engedélyével végezhetd.

4.6 A magdntitok és a személyhez kitheté informdaciok védelme
Az elektronikus informaécids rendszerekhez ¢és adatvagyonhoz val6 hozzaférés:

o alegkisebb jogosultsag elvén torténik,
o megfelel6 tdjékoztatast kovetden engedélyezhetd.

A jelen IBSZ hatalya ala tartozo minden személy koteles:

o a belsé titoktartasi szabalyokat betartani,
o aszerzddéses és munkajogi eléirdsokat kévetni.
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Jogosulatlan adattovabbitas vagy informéciémegosztas azonnali jogi

kovetkezményekkel jar.
5. Informaciobiztonsagi iranyitasi rendszer

A Szervezet 4tfogd informdcidbiztonsagi iranyitasi rendszert (ISMS / IBIR) miikédtet annak
érdekében, hogy biztositsa az adatok bizalmassagat, sértetlenségét és rendelkezésre allasat. A
Szabalyzat f6ként a védelmi é€s iranyitdsi teriileteket foglalja Ossze, mig részletes
szabalyozasok a fuggelékekben talalhatok.

5.1 Adminisztrativ védelmi intézkedések

A Szervezet az informacidbiztonsdg szervezeti alapjainak kialakitdsahoz adminisztrativ
intézkedéseket alkalmaz.

Fo elemei:
o Belsé szabalyzatok, folyamatleirasok és utasitasok kialakitasa,

e Munkavallalok és partnerek oktatasa, tajékoztatasa,

o Titoktartasi és biztonsagi nyilatkozatok alkalmazasa,

o Dokumentumkezelési és verziokovetési rend,

o Informacidbiztonsagi szerepkordk és felelésségi korok meghatirozasa.

Cél: minden érintett ismerje €s alkalmazza a ra vonatkozo biztonsagi elvarasokat.

5.2 Kockizatmenedzsment keretrendszer

A Szervezet a fenyegetettségeket és kockédzatokat formalizalt rendszer keretében kezeli.
A kockazatmenedzsment f6 elemei:

o Eves rendszeres kockazatelemzés,

o Kockazati szintek és egyértelmii értékelési mddszerek,

e Kontrollok hozzarendelése a kockazatok csékkentése érdekében,
e Maradvanykockazatok dokumentalasa és eszkalalasa,

o Intézkedések folyamatos nyomon kovetése.

A keretrendszer timogatja a vezetdi dontéshozatalt.

5.3 Logikai védelmi intézkedések

A logikai védelem magaban foglal minden szoftveres és rendszerszintli biztonsagi megoldast,
amely az informdcids rendszerek mikodésének, elérésének és haszndlatanak szabélyozédsat
szolgélja.
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5.3.1 Uzemeltetési szabdlyok

A Szervezet célja, hogy informatikai rendszerei biztonsdgosan, megbizhatoan és zavartalanul
mukddjenek. Az ehhez kapesolddd iizemeltetési szabalyok az IT infrastruktira mindennapi
mukddését szabalyozzak.

Fé elvek:
o Rendszeres frissitések és hibajavitasok alkalmazasa,

o Mentési és helyredllitasi eljarasok dokumentaléasa és tesztelése,
o Viltozaskezelés minden maodositas esetén,

e Monitoring és teljesitményfigyelés,

o Jogosultsagok és szolgaltatasok rendszeres feliilvizsgalata.

A szabdlyok cé€lja az incidensek megelézése, bekovetkezésiik esetén gyors és hatékony
kezelése. A részletes lizemeltetési szabalyozas a fiiggelékben talalhato.
5.3.2 Fejlesztési iranyelvek

A Szervezet az alkalmazisfejlesztéseket informaciobiztonsagi elvek mentén, a ,,security by
design” megkozelitéssel végzi. Cél, hogy mar a tervezési szakaszban megel6zhetdk legyenek
a biztonsagi kockazatok.

A fejlesztési biztonsagi alapelvek:
o Fejlesztési és tesztkdmyezetek elkiilonitése az éles rendszerektdl;

o Verziokezelés €s forraskod-naplozas alkalmazésa;

o Kodellendrzés, biztonsagi tesztek és auditok végzése;

o Adatvédelmi megfeleldség biztositasa (pl. DPIA, adatminimalizalas);
o Dokumentécié €s visszavonasi terv minden kiadashoz.

A szabalyozas a fejlesztok, teszteldk és ilizemeltetdk egylittmlkodését segiti. A részletes
fejlesztési kovetelmények a fiiggelékben talalhatok.

5.3.3 Hozzdférés-menedzsment

A hozzéaférés-menedzsment célja annak biztositdsa, hogy csak az arra jogosult személyek
férhessenek hozzé az informécidkhoz és rendszerekhez és csak a sziikséges mértékben.
A hozzaféres-szabélyozas f6 elemei:

e Szerepkor-alapu jogosultsagkezelés (RBAC) alkalmazasa;

e Belépési és kilépési folyamatok dokumentalt kezelése;

e Jogosultsagok rendszeres felillvizsgalata és visszavonasa;

e Admin jogosultsagok szétvalasztasa és naplozasa;

e Hozzaférések nyilvantartasa, indokolédsa és jovahagyasa.

A jogosultsagkezelés belsé munkatarsakra, partnerekre és rendszerek kozti kapesolatokra is
kiterjed. A részletek a Szabalyzat fliggelékében szerepelnek.
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5.3.4 Azonositas és hitelesités

A Szervezet minden informatikai rendszerében biztositania kell a felhasznalok egyértelmii
azonositasat és hitelesitését, az illetéktelen hozzaférések kizarasa érdekében. Az azonositasi
és hitelesitési eljarasok célja, hogy minden felhasznald csak a szamaéra kijelslt adatokhoz és
funkciokhoz férhessen hozza.

Az alkalmazott védelmi mechanizmusok elvei:

Egyedi, személyhez kotott felhasznaloi fiokok kotelezd hasznalata;

Erés hitelesitési modszerek alkalmazésa (tobbtényezés azonositas — MFA);
Automatikus zarolas, jelszavak lejarata és komplexitasi kovetelmények el6irasa;
Rendszerek kozotti szerepkor-alapt jogosultsagkezelés integréalésa;

A rendszerekhez vald hozzaférés minden esetben napldzasra kertil.

A szabalyozas kiterjed a belsé felhaszndlokra, kills6 partnerekre, szolgaltatokra és
alkalmazasok kozotti technikai hitelesitésekre. A részletes technikai és szervezési
eléirasokat a szabalyzat fiiggeléke tartalmazza.

5.3.5 Naplozasi elvarasok

A Szervezet koteles biztositani, hogy minden informatikai rendszer muk&dése soran
keletkezd naploallomanyok megfelelden kezelve, védve és ellenérizve legyenek. A
naplozasi kovetelmények célja az események nyomon kovethetdsége, az incidensek
visszakereshetdsége, valamint a jogosulatlan tevékenységek észlelhetésége.

A naplozasi ¢€s naplokezelési elvek:

A rendszerhaszndlat, belépések, jogosultsagmodositasok, adatelérések és
rendszerhibak naplézasa kotelezo;

A naploknak tartalmazniuk kell legalabb a kovetkezdket: felhaszndld azonositd,
esemény tipusa, idopont, érintett rendszer vagy adat, valamint a végrehajtott
miuvelet leirasa;

A naplofajlokat védett mdédon, manipulalas ellen biztositott tarolassal kell kezelni
(pl. irdsvédelem, titkositas, idobélyeg alkalmazasa);

A naploadatokhoz vald hozzaférés korlatozott ¢és naplozott, kizardlag
adminisztrativ vagy biztonsagi célbdl engedélyezett;

A naplok megdrzési idejét informdciobiztonsagi és jogszabalyi elbirdsok szerint
kell meghatédrozni, és azok rendszeres automatikus archivalasat biztositani kell;

A napléelemzés-, €s monitorozas folyamatait dokumentdlni kell, kiilénos
figyelemmel az incidensgyants események azonositasara.

A naplézds a biztonsdgtudatos rendszeriizemeltetés és hatdsagi megfelelés
alapvetd eszkoze. A részletes naplozasi struktirakat, formatumokat és elemzési
eljarasokat a szabalyzat fiiggeléke tartalmazza.
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5.3.6 Adathordozdkra vonatkozo kovetelmények

A Szervezet elkotelezett az informacidk teljes életcikluson at tartdé védelme mellett, beleértve
a fizikai és digitalis adathordozdkat is. Az adathordozdk biztonsdgos kezelése kiilondsen
fontos az adatszivargasok, illetéktelen hozzaférések és adatvesztések megel6zése érdekében.

A keretrendszer 16 elvei:
e Adathordozok nyilvantartasa és azonosithatdsag biztositasa;
o Hozzaférés korlatozasa és jogosultsag alapt hasznalat;

o Titkositasi eljarasok alkalmazdsa minden hordozhato, kiilsé vagy eltavolithatd
eszk6zon (pl. USB, kiilsé HDD, mobil eszk6zok);

e Szallitds és tarolas szabalyozasa, killonOs tekintettel a fizikai védelemre és
csomagoldasra;

e Adathordozdk selejtezése és megsemmisitése helyreallithatatlan mddon, tanusitott
eszkozokkel vagy szolgaltatoval.

A szabdlyozas kiterjed a belsé és kiilsd (pl. felhd, szolgéltatoi) adattaroldsra, és az
alkalmazandé adatvédelmi €s biztonsdgi elGirasok betartasat irja el minden életciklus-
fazisban. A részletes el6irasokat, eljarasokat és eszkozokre vonatkozd szabalyokat a
szabalyzat fiiggeléke tartalmazza.

5.3.7 Rendszer és kommunikdciovédelem

A Szervezet célja, hogy minden informatikai rendszer és azok kozott kommunikacio
védelmét biztositsa a jogosulatlan hozzaférés, lehallgatas, manipuldcié vagy adatvesztés ellen.
A védelemnek ki kell terjednie a halézati kapcsolatokra, alkalmazéasrétegli adatcserére,
valamint a rendszerdsszetevok kozotti interfészekre is.

A rendszer- és kommunikaciovédelmi kovetelmények o elvei:

e Az adatatvitel soran titkositds alkalmazasa minden olyan csatornan, ahol érzékeny
vagy személyes adat halad at (pl. TLS, VPN);

o Tizfalak, halézati szegmentdcié és IDS/IPS rendszerek hasznalata a belsd és kiilsd
forgalom szabalyozasara,

o A kommunikéciés protokollok €s interfészek engedélyezési listdk alapjan torténd
szabalyozasa;

o Portok és szolgaltatasok rendszeres feliilvizsgalata és korlatozdsa a sziikséges
minimumra;

o Mobil és tavoli elérés védelme (pl. VPN, multifaktoros hitelesités, eszkdzregisztracio).

A Szervezet minden hélézati és rendszerkommunikacios tevékenységet napléz és monitoroz,
kiilén figyelemmel a jogosulatlan forgalmi mintdkra. A részletes védelmi intézkedések a
szabdlyzat fliggelékében talalhatdk.

5.3.8 Rendszer és informaciosértetlenség

A Szervezet koételes biztositani, hogy minden informatikai rendszer altal kezelt adat teljes,
pontos, hiteles és jogos eredetil legyen. A rendszer-, és adatérintetlenség (integritas) védelme
kiterjed az adatok eldallitdséra, tarolasara, tovabbitasara és feldolgozasara.

Az informéciosértetlenség biztositasianak alapvetd intézkedései:
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o Hash-alapi ellendrzések és digitdlis alairdsok alkalmazisa az adatok
valtozatlansaganak igazolasara;

e Integritas-ellendrzd kontrollok beépitése a fejlesztett rendszerekbe (pl. adatbevitel-
ellendrzés, duplikaciok kisziirése);

e Naploallomanyok védelme és a kompromittalodas lehetéségének kizarasa;

e Rendszerkonfiguraciok és szoftverkiadasok verziokovetése;

e Automatizilt ellenbrzések és értesitések inditasa integritds-sértés gyanija esetén.

Az integritasi védelem célja, hogy a rendszerhasznalok, partnerek és hatésiagok szamdra is
igazolhaté legyen az adatok és miikodési folyamatok hitelessége. A részletes szabalyozést és
ellendrzési eljarasokat a szabalyzat fliggeléke tartalmazza.

6. Biztonsagi eseménykezelés

A Szervezet c€lja, hogy minden informacidbiztonsagi eseményre és incidensre gyorsan,
szabalyozott mddon és megfelelden dokumentalt eljarasokkal reagdljon. Az eseménykezelés
célja a kdrok minimalizaldsa, a rendszer helyreallitasa és a tanulsagok visszacsatolasa.

A biztonsagi eseménykezelés f6 elemei:

o Események osztilyozésa és sulyossag szerinti kategorizalasa;

o Bejelentési és eszkalacios folyamatok meghatarozésa;

o Incidensnaplo vezetése, utolagos elemzés és tanulsagdokumentalas;
o Helyredllitasi lépések és érintett rendszerek nyomon kiovetése;

e Jogszabalyi bejelentési kotelezettségek (pl. NIS2, GDPR) teljesitése.

Az eseménykezelési folyamatban a felhasznélok, rendszergazdak és az informacidbiztonsagi
szervezet k6zosen vesznek részt. A részletes eljarasrend a szabalyzat fliggelékében taldlhatd.

6.1 Fizikai biztonsagi elvarasok

Az informécidés rendszerek és adathordozdk védelme fizikai szinten is elengedhetetlen a
bizalmas informéciok integritasanak ¢s rendelkezésre allasdnak megorzése érdekében. A
fizikai biztonsag c€lja, hogy csak jogosult személyek férhessenek hozza kritikus eszkdzdkhoz
és helyiségekhez.

A fizikai védelem kulcselemei:
e Beléptetd rendszerek €s zéart hozzaférésii helyiségek alkalmazasa;
o Feliigyeleti és riasztérendszerek (pl. kameras megfigyelés, belsd érzeékeldk);
o Szervertermek, adatarchivumok és éles rendszerek fokozott védelme;
e Vendégek és kiilsd partnerek belépésének szabalyozasa;
o Fizikai eszk6zmozgas nyomon kovetése, ki- €s bejelentés.

A szabalyozas célja a fizikai behatolds, lopas, illetéktelen megfigyelés és rongalés
megelozése. A részletes intézkedések a Szabalyzat fliggelékében talalhatok.
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6.2 Humainbiztonsigi, személyi biztonsagi elvarasok

A Szervezet szdmara kiemelten fontos, hogy munkavallaléi és harmadik felei tudatosan és
felel6sségteljesen  viszonyuljanak az informdcidbiztonsaghoz. A  humanbiztonsagi
intézkedések célja a biztonsagi kockdzatok csokkentése az emberi tényezdk
figyelembevételével.

A személyi biztonsag o elemei:

o Elbzetes ellenorzés a foglalkoztatdas vagy megbizds megkezdése el6tt (referencidk,
nyilatkozatok);

o Titoktartasi nyilatkozatok aldiratdsa minden érintettel;

o Belépési €s kilépési folyamatok kezelése, jogosultsagok visszavonésa;

o Kotelezo6 IT-biztonsagi és adatvédelmi oktatasok lebonyolitasa;

o Szankciondlasi rend kialakitdsa informacidbiztonsagi szabalyszegések esetére.

A huménbiztonsag az informdacidbiztonsagi kultira alapja. A kapcsoldodd eljarasok és
kovetelmények a szabalyzat fliggelékében talalhatok.

6.3 Beszerzés

A Szervezet az informatikai rendszerek, szolgaltatdsok és eszk6zOk beszerzése sordn is
érvényesiti informdacidbiztonsagi kdvetelményeit. A cél, hogy mar a beszerzés megkezdése
elott meghatarozasra keriiljenek a sziikséges biztonsagi szintek.

A beszerzésekhez kapcsolodo informaciobiztonsagi elvek:

o A beszerzend6 eszkdz vagy szolgéltatas kockazati szintjének elbzetes értékelése;

o Biztonsagi ¢€s adatvédelmi elvarasok rogzitése — a hatalyos jogszabalyok alapjan — a
milszaki specifikdcioban és a szerz6désben vagy annak mellékleteként;

o Szallitok és szolgaltatok kotelezése titoktartasra és megfeleldségre;

o Atvételkor technikai és dokumentacids megfeleldség ellendrzése;

o A beszerzések kapcsolddasa a beszallitéi mindsitési folyamatokhoz.

A beszerzési biztonsagi szempontokat minden projektben kotelezd figyelembe venni. A
részletes eldirasokat a szabalyzat fliggeléke tartalmazza.

6.3.1 Beszdllitoi mindsités

A kiilso beszallitok, partnerek és szolgaltatok biztonsagi kockazatot jelenthetnek a Szervezet
informaciés rendszereire. A beszallitdi mindsités célja e kockazatok eldzetes és rendszeres
értékelése.
A beszallitéi mindsités fo elemei:

o Kockazatalapt elémindsités 1 beszallitok szerzodéskotése elbtt;

o Biztonsagi kdvetelmények beépitése a szerzédésekbe (pl. titoktartds, auditalhatdsag);

o Szallitdk értékelése teljesitmény, incidensmult és megfeleldség alapjan;

o Rendszeres Ujramindsités, kiillondsen hossza tavi vagy kritikus beszallitok esetén;

¢ A mindésitések eredményeinek dokumentélasa és utokovetése.

A beszallitok megfelelosége az ellatasi lanc biztonsaganak alapfeltétele. A részletes értékelési
szempontokat és eljarasokat a Szabalyzat fiiggeléke tartalmazza.
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6.4 Informacidosztalyozas

A Szervezet az informdacids rendszereiben feldolgozott, tovabbitott és tarolt adatok védelmét a
kockéazatokkal aranyosan biztositja, ezért az adatokat biztonsagi kategéridkba sorolja. Az
adatok osztalyozasat az Adatgazda végzi, és rendszeres idokozonként — legaldbb évente —
feltilvizsgélja, sziikség esetén pedig soron kiviil is aktualizalja.

Elektronikus informacios rendszerek esetén az azonos informatikai kérnyezetben (pl. kozos
adatbazisban vagy konyvtarban) tarolt adatok egységes biztonsdgi kategdridba keriilnek
besorolasra. A besorolds soran a legérzékenyebb adat védelmi szintje hatirozza meg az egész

crey

Az adatosztdlyozasi rendszer kialakitdsa, karbantartdsa, valamint a vonatkozé jogszabalyi
kovetelmények érvényesitése az IBF feladata.

Az Adatgazdék feleldsek annak biztositdsaért, hogy minden olyan személy, aki az adott
informéaciohoz hozzafér, tisztdban legyen annak biztonsagi besoroldsaval és az ebbdl fakadod
kotelezettségekkel.

Az osztalyozas megfelel6ségéért — ideértve a jogszabalyi és kockézati szempontokat, valamint
az adatok teljességét és naprakészségét — szintén az Adatgazdak felelnek. Soron kiwviili
feltilvizsgélatot kell végezni:

e ha(j informatikai rendszer keriil bevezetésre;
e ha jogszabalyi valtozas érinti az adatbiztonsagot;

e vagy ha a Szervezet mikodésében, illetve az altala kezelt adatok kdrében jelentds
valtozas torténik.

7. Informaciébiztonsagi vizsgalatok

7.1 Megfelelés a biztonsagi iranyelveknek és szabvanyoknak

A Szervezet célja, hogy minden informaciobiztonsagi tevékenysége megfeleljen a belsd
biztonsagi iranyelveknek, valamint a nemzetk6zi szabvanyoknak és legjobb gyakorlatoknak,
kiilonos tekintettel az ISO 27001-re, valamint a NIST 800-53 Rev. 5-re. A vezetdk feladata
tovabba a teriiletikdn alkalmazott informaciobiztonsdgi kévetelmények, eljarasok
mikédésének betartatésa és ellendérzése.

Az IT lizemeltetésért felelds vezetd, valamint az IBF feladata, hogy az altala meghatarozott
gyakorisaggal (legalabb évente) egy belsé audit keretében ellendrizze az informéciobiztonsagi
szabalyoknak vald megfelelés éllapotat és err6l jelentést készitsen, amelyet megkiild az
ligyvezetd részére.

A feltilvizsgélatok soran feltart eltérésekre, a kockazatokkal arnyos helyesbité és megelézd
intézkedéseket sziikséges megfogalmazni, amelyekhez hataridé rendelése minden esetben
kotelezd. Az intézkedések eredményességérél az intézkedések felelései legalabb évente
beszamolnak.
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7.2 Miiszaki megfelelés vizsgalata

A technikai megfelel6ségi ellendrzés, azaz a miiszaki megfelelés vizsgéalat magaban foglalja a
jelen dokumentum ,Logikai biztonsagi szabalyzat”, valamint ,Fizikai és komyezeti
biztonsag, lizemeltetési szabalyzat” fliggelékeiben rogzitett feltételek szerinti miikddést.

Az ellendrzés soran sziikség esetén az adott teriileten dolgozd specidlis helyismerettel
rendelkez6 munkatars bevonhatd. Az ellenérzés végezhetd manuélisan (ha sziikséges, szoftver
eszkozt igénybe véve) vagy automatikusan megfeleld szoftvercsomaggal. Ennek maddjarol
elozetesen az IT lizemeltetésért felelds vezetd, valamint az IBF tajékoztatasa sziikséges.

A megfeleléségi vizsgalat része lehet a sériilékenységi (behatolasi) vizsgélat is, amelyhez az
IT tzemeltetésért felelés vezetd, valamint az IBF eldzetes jovahagydsa sziikséges. A
Szervezet valamennyi informatikai rendszerében technikai ellenérzést csak az IT
tizemeltetésért felelds vezetd, valamint az IBF 4ltal felhatalmazott személy vagy kiilsSs
szervezet végezhet, tovabba kiszervezett tevékenység esetén, annak érzékenysége okén,
kizarolag az IT lizemeltetésért felelos vezeto feliigyelete alatt végezheto.

Az ellendrzési célkitiizések ismeretében meg kell jeldlni az ellendrzés eszkézeit és annak
hatarait. A vizsgalat eredményérdl jelentés késziil, abban a javasolt intézkedések és azok
priorizalasanak megjeldlésével, majd ezekrdl tajékoztatjak az tigyvezetot.

7.3 Kockazatmenedzsment keretrendszer

A kockézatmenedzsment keretrendszer olyan strukturalt, ugyanakkor rugalmas megkézelités
és szervezeti folyamatok Osszessége, amely integralja a kiberbiztonsaggal kapcsolatos
kockazatkezelési tevékenységeket a rendszerfejlesztési életciklusban a kockéazatokkal ardnyos
védelmi intézkedések azonositasan, bevezetésén, értékelésén, mukodtetésén és nyomon
kovetésén keresztill az 0j és mar hasznalatban 1év6 rendszerek fenyegetettségeinek folyamatos
felderitése, és kockazatainak hatékony kezelése érdekében.

A kockazatmenedzsment keretrendszer része a kockézatelemzés és kockazatkezelés. A
Szervezet a keretrendszer alapjan elészor kockazatelemzés segitségével azonositja a
kockazatokat, majd azt kovetéen kockéazatkezelést valosit meg.

A Szervezet a fenyegetéseket kéros hatdsainak és azok bekovetkezésének valoszinlisége
alapjan azonositja az abbol eredd kockazatokat egy négy fokozati skalan:

- alacsony;

- kozepes;

- magas;

- kntikus;
mint kockazati kategéria.
A Szervezet dokumentélja és az iligyvezetd szamara kommunikalja a kockazatelemzés
eredményét a kockazatkezelési valaszlépések tamogatasa érdekében, valamint biztositja a
kockazatelemzési folyamat soran keletkezett informaciok megosztdsat az arra jogosultakkal.

A Szervezet az azonositott kockazatokrol eldonti és dokumentumban rogziti, hogy az egyes
kockazatok kezelése érdekében az alabbiak koziil egyenként mely intézkedést alkalmazza:

- kockazat elkeriilése,
- kockazat csokkentése védelmi intézkedések kialakitasaval és miikodtetésével,
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kockazat atharitasa vagy megosztisa harmadik felekkel,
kockazat felvallalasa.

7.4 Helyesbito intézkedések rendszere

Annak

érdekében, hogy az informaéciobiztonsidg folyamatosan, minden teriileten a kivant

biztonsagi szinten miikodjon, az alabbi irdnyelvek érvényesitése sziikséges a napi munka

soran:

A biztonsagi eseményeket és incidenseket azok bekovetkezésekor vagy észlelésekor a
lehet0 legrévidebb idon beliil jelenteni, majd dokumentélni sziikséges a jelen IBSZ-
nek megfeleléen:
A rogzitett incidensekb6l statisztikai adatként ki lehessen nyemi az egyes
fenyegetettségek bekdvetkezési valoszinliségét.
A rogzitett incidenseket kés6bb fel lehessen hasznalni oktatdsi anyagként az
informacidbiztonsagi tudatossag novelése érdekében.
A felhasznaléi incidensekbdl statisztikailag ki lehessen nyerni az elkdvetési
magatartast.
Az IT lizemeltetési incidensek esetén statisztikailag ki lehessen nyermi az egyes
szolgaltatdsokra vonatkozd incidensek szamossagat.
A biztonsagi eseményekbdl €s incidensekbdl levont tapasztalatokat be kell épiteni a
kockazatmenedzsment folyamataiba, ezzel eldsegitve egy kiberbiztonsagi jo gyakorlat
kialakulasat, valamint a védelmi rendszer tervezése és szervezése érdekében.
Amennyiben sziikséges, a meglévd kontrollok konszolidacidjat végre kell hajtani.
A védelmi intézkedések 4&talakitasat indokoltta tehetik a belsd ellendrzések
eredményei, feliigyeleti szervek, kiilsé szakértok altal lefolytatott ellendrzések, illetve
a jogszabalyoknak val6 megfelelés.
A védelmi intézkedések fejlesztése soran az alabbi kévetelményeket kell betartani:
o Torekedni kell a nemzetkézileg elfogadott szabvanyokon, ajanlisokon, jo
gyakorlatokon nyugvé védelmi intézkedések alkalmazaséra.
o Figyelembe kell venni a tervezett védelmi intézkedés varhatd egyszeri és
folyamatos koltségeit, igazolva annak kockazataranyosségat.
o Figyelembe kell venni a tervezett biztonsagi intézkedésnek Szervezetiink
o milkodésére gyakorolt hatasat, szitkség esetén egyeztetni kell a felhasznaloi
szervezeti egységek vezetdivel.
o Az informéacibbiztonsagi védelmi intézkedések bevezetését az IT
lizemeltetésért felelés vezetd, valamint az IBF javaslatait és véleményét
figyelembe véve, a Szervezet ligyvezetdje hagyja jova.

8. Fiiggelékek

1. szamu fliggelék: A Szervezet rendszereinek biztonsagi osztalyba soroldsa
2. szamu fliggelék: A Szervezet informaciobiztonsagi gyakorlati intézkedései
3. szamu fiiggelék: Fogalomtar
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9, Zaro rendelkezések

A fiiggelékek vagy mellékletek modositasira az IBF elOterjesztése alapjan az iigyvezetd
jogosult abban az esetben, ha a modositani kivant fiiggelék vagy melléklet nem generélja
jelen Szabidlyzat torzsszovegének modositasat. A modositandd mellékletet vagy fliggeléket az
IBF felterjeszti jovahagyasra az ligyvezetdé elé. A modositott fliggelék vagy melléklet az
ligyvezetd jovahagyasanak, illetdleg a Szabélyzatok SharePoint linken vald kozzétételének
napjan 1ép hatalyba, mely datummal a korabbi melléklet vagy fiiggelék hatalyat veszti, és etto]
a naptol kezdve jelen Szabalyzat érvényes és hatalyos fliggelékévé vagy mellékletévé vialik.
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