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3. fiiggelék: Fogalomtar és szakkifejezések gyiijteménye

Adat

Az informacid hordozoja, a tények, fogalmak vagy utasitdsok
formalizalt abrazolasa, amely az emberek vagy automatikus
eszk6zok szamara kozlésre, megjelenitésre vagy feldolgozésra
alkalmas.

Adatfeldolgozas

Az adatkezelési muveletekhez kapcsolodo technikai feladatok
elvégzése, fliggetleniil a miveletek végrehajtasahoz
alkalmazott mddszertol és eszk6ztol, valamint az alkalmazas
helyétdl, feltéve, hogy a technikai feladatot az adaton végzik.

Adatkezelés

Az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely
mivelet vagy a miiveletek 0sszessége, igy kiilondsen gyiijtése,
felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa,
felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra
hozatala, Gsszehangolasa vagy 0Osszekapcsolasa, zarolasa,
torlése és megsemmisitése, valamint az adat tovabbi
felhasznalasanak megakadalyozasa, fénykép-, hang- vagy
képfelvétel készitése, valamint a személy azonositasara
alkalmas fizikai jellemzo6k (pl. ujj- vagy tenyérnyomat, DNS-
minta, iriszkép) rogzitése.

Adatgazda

Az adatkezelésért felelOs szervezeti egység azon, e feladatkor
ellatasara kijelolt munkavallaldja, aki az adatkezelésért felelds
szervezeti egység feleldsségi korébe tartozd adatkezelések
tekintetében, vagy adatkezeléseknek az adatkezelésért felelds
szervezeti egység feleldosségi  korébe tartozd részében
gondoskodik az adatkezel6t terhel6 feladatok elvégzéseérol.

Adatkor

Az adatkor olyan nagyobb adathalmazt hataroz meg, amelyek
egy témahoz, tevékenységhez, feladathoz rendelhetdk, és az
adatgazda (adatgazdak) miikodési teriiletéhez tartoznak,

1. az adatkorok kialakitasanal olyan egységet sziikséges
megragadni, amely nagyjabol azonosan sorolhatd be
bizalmassag, sértetlenség és rendelkezésre allas
(réviden: BSR) szerint,

2. az adatkorbe minden adat beletartozik, azaz:

a papir alapt és az elektronikus adat is (amely utobbi
lehet IT rendszerben, de akar SharePointon, Excelben
tarolt is), a személyes adatok, valamint az {iizleti,
gazdasagi titkok, tovabba barmilyen a vallalat szdmara
jelentéséggel/ értékkel bird adat, amely az adott
terlileten keletkezik.

Adattovabbitas (adatatadas)

Az adat meghatarozott harmadik személy szamara torténd
hozzaférhetovée tétele.

Adattorlés
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Az adat felismerhetetlenné tétele oly moddon, hogy a
helyreallitasa a tovabbiakban mar nem lehetséges.
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Adatvagyon

A Szervezet folyamatai 4ltal kezelt Szervezettitkot-,
Ertékpapirtitkot-, Kozérdekii (valamint kozérdekbdl nyilvanos)
adatokat-, Kiilonleges-, Személyes- és Uzleti titkot képezd
adatok Osszessége. Az adatvagyon részét képezik azok az
elektronikusan vezetett nyilvantartasok, melyek biztonsagos,
megbizhato és hatékony miikddése a Szervezet szempontjabol
kiemelt jelentdséggel birnak.

Adatvédelem

Az adatvédelem a személyes adatok gytjtésének,
feldolgozasanak és felhaszndldsdnak korlatozasaval, az érintett
személyek védelmével foglalkozik. Nevével ellentétben tehat
nem elsdsorban az adatokat védjik, hanem azokat a
személyeket, akikkel az adatok 6sszekothetok. Az adatvédelem
magaban foglalja a védelmet nyujtdo alapelvek, szabalyok,
eljarasok, adatkezelési eszk6zok és modszerek dsszességét. Az
adatvédelem a személyes adatok gytijtésének, feldolgozasanak
¢és felhasznalasnak korlatozasat jelenti, az érintett személyek
védelmét biztosito alapelvek, szabalyok, eljarasok, adatkezelési
eszk6zok és modszerek Osszességével egyiitt. (2011. évi CXIL
tv.)

Adatzarolas

Az adatok tovabbitasanak, megismerésének, nyilvanossagra
hozatalanak, atalakitasanak, megvaltoztatasanak,
megsemmisitésének, torlésének, Osszekapcsolasanak vagy
Osszehangolasanak és felhasznalasanak véglegesen vagy
meghatarozott idore lehetetlenné tétele.

Adatmegsemmisités

Az  adatot tartalmaz6  adathordozd  teljes  fizikai
megsemmisitése.

Adathordozo

Az adatok tarolasara szolgald, beépitett vagy cserélhetd
eszk6zok Osszefoglald neve.

Adminisztrativ védelem

A védelem érdekében hozott szervezési, szabalyozasi,
ellendrzési intézkedések, tovabba a védelemre vonatkozo
oktatas.

Akkreditalas
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Olyan eljaras, amelynek soran egy erre feljogositott testiilet
hivatalos elismerését adja annak, hogy egy szervezet vagy
személy felkésziilt és alkalmas bizonyos tevékenységek
elvégzésére.
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Alapfenyegetettségek A fenyegetések altalanositott csoportositasa.
Alapfenyegetettségnek mindsiill az alabbiak kritériumok
sériilése vagy elvesztése:

e Dbizalmassag,

e hitelesség,

e sértetlenség,

e rendelkezésre allas,
e funkcionalitas

Anonimizalas Olyan informaciok, amelyek nem azonositott vagy
azonosithato természetes személyre vonatkoznak, valamint az
olyan személyes adatokra, amelyeket olyan modon
anonimizaltak, amelynek kovetkeztében az érintett nem vagy
tobbé nem azonosithato.

BSR Bizalmassag, Sérthetetlenség, Rendelkezésre allas

Bizalmassag Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat csak

az arra jogosultak ismerhessék meg, illetve rendelkezhessenek
a felhasznalasarol.

Bizalmassag elvesztése

A bizalmas adatok illetéktelenek altal torténd hozzaférését,
illetve megismerését jelenti.

Biztonsagi esemény

Az informatikai rendszer biztonsagaban beallt olyan
kedvezdtlen valtozas, melynek hatdsara az informatikai
rendszerben kezelt adatok bizalmassaga, sértetlensége,
hitelessége, funkcionalitasa vagy rendelkezésre Aallasa
megsériilt vagy megsériilhet.

Biztonsagi osztalyba sorolas

Az adatnak az adatkezelés soran a kezelés modjara,
korilményeire, a védelem eszkozeire vonatkozo védelmi
szintet meghatarozo besorolasa, osztalyozasa.

Biztonsagi rendszerdokumentacid
(BRD)

A biztonsagi rendszertervbol, a biztonsagi kovetelmények
teljesitését tantisitd tablazatbol, valamint — ha értelmezhet6 — a
nemteljesitési Grlapbol, felhdszolgaltatas igénybevétele esetén
a kitoltott felhobiztonsagi kovetelmény lista, illetve a fentiek
alatimasztasara  szolgald, csatolt mellékletekbdl 4llo
dokumentacio.

Biztonsagi tesztelés
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Az IT- és informacidbiztonsagi teriilet altal a biztonsagi
kovetelmények teljesitésére vonatkoz6 manualis vizsgalat.
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DAC  (Discretionary  Access
Control)

Hozzaférés jogosultsag vezérlés, a Discretionary Access
Control (DAC - magyarul: Esetenként meghatarozott
hozzaférés-vezérlés) elve. Tulajdonosi alapokon nyugvo
hozzaférést szabalyozd rendszer. Szemléletének megfelelden
mindenki szabadon, Onkényesen rendelkezhet a sajat
tulajdondban 1évé informacidkkal, azaz jogosultsagait
tovabbadhatja més felhasznaldknak.

DLP (Data Loss Prevention)

A Data Loss Prevention (DLP) sz6 szerinti forditasban
»adatvesztés-megel6zést” jelent, de valdjaban ,,adatszivargas-
megelézés” értelemben hasznaljak (gyakori forditas még:
»adatszivargds elleni védelem”). Az adatszivargds egy
biztonsaggal kapcsolatos informdcios technologiai kifejezés,
amelyet olyan esetekben hasznalnak, amikor védett, bizalmas
adatok valamilyen mddon kijutnak, ,kiszivarognak™ a védett
kdrnyezetbol.

EIR

Elektronikus Informacidés Rendszer (vagy mas néven
informatikai rendszer)

Elektronikus irodai rendszerek

Az irodai munkat, illetve az iigyviteli folyamatokat tamogatd
egyedi vagy 6sszekapcsolt, halzatban iizemel informatikai és
kommunikacioés rendszerek.

Ellendri szerepkor

Olyan specialis szerepkor, amely az adott rendszerben teljes
betekintési jog mellett semmilyen végrehajtasi joggal nem
rendelkezik.

Esemény

A koriilmények egy adott 0sszességének bekovetkezése.

Erdekelt felek

Személy vagy csoport, amelynek érdeke flizodik egy szervezet
teljesitményéhez vagy sikeréhez.

Erzékeny rendszer

Erzékeny informéciokat kezeld és feldolgozé rendszer.

Az informacio akkor tekinthetd érzékenynek, ha az
informacidhoz  valé  jogosulatlan  hozzaférés  stlyos
kovetkezményekkel jarhat az érdekelt felek (pl. tulajdonos,
iizemeltetd, felhasznald) szamara.

Felhasznalo

Az a személy, szervezet vagy csoport, aki (amely) egy vagy
tobb  informatikai rendszert igénybe vesz feladatai
megoldasahoz.

Fenyegetés

Tamadas vagy a biztonsag megsértésének lehetdsége, a
fenyegetés targyat képezo er6forrassal szemben.

Folytonos védelem
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Olyan védelmi megoldas, amely az iddben valtozo
koriilmények és viszonyok ellenére is megszakitas nélkiil
megvalosul.
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Forrasazonositas A kockazati forrasok megtalalasa, 6sszegytjtése €s jellemzése.
Funkcionalitas Az informatikai rendszerelem (ideértve az adatot is)
tulajdonsaga, amely arra vonatkozik, hogy az informatikai
rendszerelem a kezelési céloknak megfelel és hasznalhato.
Harmadik fél Olyan személy vagy testiilet, akit, vagy amelyet az adott

kérdésben fiiggetlennek ismernek el a résztvevo felek.

Harmadik orszag

Minden olyan orszag, amely nem tagja az Eurdpai Unidnak
vagy az Europai Gazdasagi Térségnek.

Harmadik személy

Olyan természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkez6 szervezet, amely, vagy aki nem
azonos az ¢rintettel, az  adatkezelével vagy az
adatfeldolgozoval.

Halozat

Szamitogépek, informatikai rendszerek olyan dsszekapcsolasa,
amely az  Osszekapcsolt rendszerek  legkiilonb6zobb
komponensei kozdotti adatcserét teszik lehetové.

Haromgeneracios elv

Az informatikai rendszer megvalositasahoz, és az adatok
rendelkezésre allasdnak biztositasahoz sziikséges olyan
megoldas, amely a legutolsd harom mentésbdl allitja vissza az
informatikai rendszer miikodéképességét.

Helyreallitas A Kkatasztrofa kovetkeztében megsériilt erdforrdsok eredeti
allapotanak biztositasa, eredeti helyen.

Hitelesség Az adat olyan tulajdonsaga, amely arra vonatkozik, hogy az
adatot bizonyitottan vagy bizonyithatoan az elvart forrasbol
szarmazik.

IBF Informacidbiztonsagi Felelos vagy Feliigyelo

Illetéktelen személy

Olyan személy, aki az adat megismerésére nem jogosult.

Informatika
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A szamitogépes informacidrendszerek tudomanya, amely
elméletet, szemléletet és modszertant ad a szamitogépes
informaciérendszerek tervezéséhez, fejlesztéséhez,
szervezéséhez és mikodtetéséhez.
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Informatikai biztonsag Olyan jogszabalyok, el6irdsok, szabvanyok betartasanak
eredménye, amelyek az informaciok elérhetoségét,
sérthetetlenségét és megbizhatosagat, valamint az informatikai
rendszer és elemeinek sértetlenségét és rendelkezésre allasat
érintik, és amelyeket az informatikai rendszerekben vagy
komponenseikben, valamint az informatikai rendszerek vagy
komponenseik alkalmazasa soran megel6z6 biztonsagi
intézkedésekkel lehet elérni. Informatikai biztonsag alatt
valamely informatikai rendszer azon allapota értendo,
amelyben a kockazatok és fenyegetd tényezOk az informatikai
rendszerben alkalmazott elfogadhatd intézkedések hatdsara az
adott kockazati tényezdvel aranyos védelmet kapnak.

Informatikai rendszer Informacids, ligyviteli, lizletviteli vagy folyamatot, szolgaltatas
mukodését tamogatd elektronikus adatfeldolgozo eszkozok €s
eljarasok, valamint az ezeket kiszolgalé emberi eréforrasok €s
a kapcsolodo folyamatok dsszessége.

Informatikai szolgaltatas Szolgaltatasi  tevékenység az  informatika  teriiletén.
Informacidtechnologian alapuld rendszerek altal miikodtetett
kapcsolodo funkcidk rendszere, amely egy vagy tobb szervezeti
tevékenységet tamogat. Bar szamos hardver, szoftver,
telekommunikacioés elem alkotja, a felhasznald6 szamara
koherens ¢s 0nallo entitdsként ¢érzékelhetd. Informatikai
szolgaltatas lehet valamely egyszeri alkalmazas, de lehet egy
komplex, szamos alkalmazast tomorité csomag.

Informacio Jelentéssel bird szimbolumok Osszessége, amelyek jelentést
hordoz6 adatokat tartalmaznak és olyan 1) ismeretet
szolgaltatnak a megismerd szamara, hogy ezaltal annak
valamilyen bizonytalansagat megsziintetik és céliranyos
cselekvését kivaltjak.

Az informaci6 altalanos értelemben a valdsag folyamatairdl €s
dologi viszonyairol szolo felvilagositas. Ebbdl kdvetkezéen
értelmezése kapcsolatfiiggd.

Informatikai értelemben, azaz az informatikai rendszereken
beliil az informaciok kdédolva, adatok formajaban fordulnak eld.
Ahhoz, hogy az informatikai rendszerben tarolt adatokat ember
szémara érthetdvé tegylik, at kell alakitani, vagy interpretalni,
magyarazni kell azokat.

Informacié feldolgozé eszkdzok Barmely informaciéo feldolgozé rendszer, szolgaltatas,
infrastruktira vagy a fizikai helyek, amelyek befogadjak
azokat.

Informacio biztonsagi esemény Valamely rendszer, szolgaltatas, illetve haldzat meghatarozott

allapotanak el6fordulasa, amely az informaciobiztonsagi
szabalyzat lehetséges megsértésére, vagy a biztonsagi
ellenintézkedések hianyara, vagy a biztonsaggal esetleg
Osszefiiggd, korabban nem ismert helyzetre utal.

Oldal: 6/ 15
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Informacié biztonsagi incidens

Nem kivant vagy nem vart egyedi, vagy sorozatos
informaciobiztonsagi események, amelyek nagy
valoszinliséggel veszélyeztetik az tlizleti tevékenységet €s
fenyegetik az informaciobiztonsagot.

Informacids vagyon

Az informécios vagyon jelenti mind a védendd informacidkat,
mind azokat az adathordozokat és eszkozoket, ahol azok
el6fordulnak, illetve amelyeken keresztiil azok hozzaférhetok.

Informéacioés vagyontargyak lehetnek:

- informéciok: adatbazisok és adatallomanyok,
rendszerdokumentaciok,  hasznaloi/kezeléi  kézikonyvek,
oktatasi anyagok, folyamatossagi tervek stb.

- szoftver  vagyontargyak:  alkalmaz6i  szoftverek,
rendszerszoftverek, fejlesztési eszk6zok és szolgaltatasok,

- fizikai vagyontargyak: szamitogépek (és azok tartozékai,
periférias elemei), halozati eszk6zok, adathordozok, egyéb,
informaciokezeld  rendszerekhez  kapcsolodd — miiszaki
berendezések (légkondicionalok stb.), fizikai hozzaférés
ellendrzo eszkozok (zarak, beléptetd rendszerek).

Informacids vagyontargyak gazdai

Azon személyek, melyek felelosséggel tartoznak a leltar
alapjan rajuk ruhazott eszkozokért, szoftverekért, a Szervezet
altal megvasarolt dokumentumokért, dokumentaciokért, és
minden egyéb olyan eszkozért melyekért a személyi leltar
alapjan felel6sséggel tartozik.

Informacidvédelem

Az informatikai rendszerek altal kezelt adatok altal hordozott
informaciok bizalmassaganak, hitelességének és
sértetlenségének védelme.

Intézkedés

Az IB kockazatkezelés eszkozei, beleértve a szabalyzatokat,
eljarasokat, iranyelveket, gyakorlatot vagy szervezeti felépitést,
amelyek lehetnek adminisztrativ, miiszaki, irdnyitdsi vagy jogi
természetiiek.

Iranyelv

Leiras, amely megmagyarazza, hogy mit és hogyan kell tenni a
szabalyzatokban kitlizott célok elérése érdekben

ITSEC

Information Technology Security Evaluation Criteria
(Informéciotechnologia Biztonsagi Ertékelési Kritériumok) az
Eurépai Kozosség ajanlasa az IT rendszerek biztonsaganak
funkcionalis és mindsitési kdvetelményeire.

Kar

Oldal: 7/ 15

A bekovetkezett esemény gazdasagi kovetkezménye. A
kockazatelemzés tekintetében karnak mindsiil minden olyan
kockézati incidenssel kapcsolatos kovetkezmény, ami
gazdasagi, informacids vagy reputacios veszteséggel jar.
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IB Kockazatkezelés

Az elektronikus informaciés rendszerre hatd kockazatok
csokkentésére iranyulod intézkedésrendszer kidolgozasa és
végrehajtasa. A kockazatkezelés a kockazatpotencial
csokkentését jelenti karmegel6zéssel, vagyis a varhat6 negativ
esemény bekovetkezési valdszinliségének csokkentésével,
illetve  karcsokkentéssel, a  karhatds  horderejének
ellensulyozaséval.

IB Kockazat

A kockazat annak a lehetségnek a valosziniisége, hogy egy
fenyegetés tamadas utjan karkovetkezményeket okoz. Mas
szoval, a kockdzat az iizleti folyamatokat fenyegetd veszélyek
(fenyegetettségek) bekovetkezésének valosziniiségi értéke.

IB Kockéazatelemzés

A kockézatelemzés olyan szakértOk altal elvégzett, elemz6 és
értékeld jellegli vizsgalat, amely az informatikai rendszerben
kezelt adatok és alkalmazasok értékelése, gyenge pontjainak és
fenyegetettségeinek elemzése utjan meghatarozza a lehetséges
karértékeket és azok bekdvetkezési gyakorisagat.

IB Kockazatelemzésen alapuld
vizsgalat (kockdzati analizis)

Olyan elemz06 és értékeld jellegli szakértdi vizsgalat, amelynek
soran a védelmi célok, a rendszer biztonsaga feltérképezésre
keriil és kockazatelemzés utdn a nem elviselhetd kockazatot
jelenté fenyegetéseket kimutatja. A kockazatok felmérése
alapjan meghatarozza a nem elviselhetd kockazatokat, amelyek
alapjan védelmi intézkedési terv késziil. A vizsgalat soran
kockazat-kezelés, intézkedési javaslatok késziilnek.

IB Kockazattal aranyos védelem

A kockazatokkal aranyos a védelem, ha egy kelléen nagy
id6éintervallumban a védelem koltségei aranyosak a potencialis
karértékkel.

IB Kockazatértékelés

A becsiilt kockdzat ¢és az adott kockazati kritériumok
Osszehasonlitasanak folyamata a kockazat jelentdségének
meghatarozasa céljabol.

Katasztrofa elharitasi terv (DRP)

A DRP magiba foglalja az iizletmenet (miikodés)
szempontjabol  kritikus adatok, hardver és szoftver
mukodésének visszaallitasahoz sziikséges 1épéseket.

Kockazatbecslés Folyamat, amelynek segitségével értékeket rendelnek a
kockazat valdszinliségéhez és kovetkezményeihez.
Kockazatfelmérés A kockazatelemzés ¢és a kockazatértékelés atfogo folyamata.
Kockazatcsokkentés Intézkedések, amelyeket egy kockazattal kapcsolatos
valdszinliség vagy a negativ kovetkezmények (vagy mindkettd)
enyhitésére hoztak.
Oldal: 8/ 15
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Kwvalitativ (mindségi) A Szervezetet veszélyeztetd kockazatok feltardsa, a veliik

kockazatelemzés kapcsolatba hozhatd veszélyforrasokkal, hibakkal, kivaltott
kovetkezményekkel és szabalyozasokkal. Az elemzés
valészintiségeket, biztonsdgi mérdszamokat nem allit eld,
csupan sulyossagi €s kockazati szinteket ad meg.

Kvantitativ (mennyiségi) A  kockazatot  jelentd események  bekovetkezési

kockazatelemzés valoszinliségének vagy gyakorisaganak szamszer(

meghatarozasa, a gyenge pontok azonositdsa, valamint a
bizonytalansagi mérdszamok meghatarozésa €s a kapott adatok
statisztikai elemzése. Ezeket az eredményeket a modellezési
technikak alkalmazasaval kapjuk meg.

Legjobb gyakorlat (Best practice)

Olyan rutin szeriién végzett tevékenység, amely széles kori
tapasztalatokon alapul, és tobb, kiillonb6z6 szervezetben is
eredményesnek bizonyult.

Legkisebb jogosultsag elve

Csak annyi adatot érhessen el és olyan funkciokat végezhessen
a munkavallalo, ami a munkavégzéshez, a kijelolt belsd
folyamatok és tevékenységek ellatasahoz feltétleniil sziikséges.

Letagadhatatlansag

A letagadhatatlansag azon kdvetelmény, amely meghatarozza
az lizleti életben, hogy a felhasznalok egy késébbi idépontban
ne tudjak, valamilyen okbol oOnkényesen megtagadni az
el6zdéekben altaluk végrehajtott tranzakciot.

Maradvanykockazat

Az a kockazat, amely alapvetéen — kis mértékben — annak
ellenére fennmarad, hogy a fenyegetd tényezdk ellen
intézkedéseket tettiink.

Megbizhaté miikodés

Olyan miikddés, amelyet helyesnek érzékeliink bizonyos (pl. a
biztonsagi politika altal eldirt) kovetelmények értelmében.

Mentés

Informatikai folyamat, amelynek sordn az informatikai,
telekommunikacidés rendszerben digitalisan tarolt, vagy
hasznalatban 1évé fontos adathalmazokrol egy specialis
eszkozzel egy specialis adathordozoéra (mentési médium)
masolatokat készitenek.

Minbsités

Az a dontés, melynek meghozatala soran az arra felhatalmazott
személy megallapitja, hogy egy adat a tartalmanal fogva a
nyilvanossagat korlatozo titokkdrbe tartozik.

Mobil eszkoz
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A mobil eszk6z olyan szamitastechnikai eszkdz, ami fizikailag
konnyedén és szabadon mozgathatod, és szamitasi képességei
hasznalhatéak mozgatas kozben is (mint pl. mobiltelefonok,
tabletek, net- és notebookok, GPS késziilékek stb.).
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Mobil kod

Olyan szoftver vagy kod, mely altaldban egy tavoli
szamitogéprol, halozaton keresztiill letdltve, hatarozott
telepitési vagy inditasi procedura nélkiil fut vagy futtathaté a
kliens gépen. llyenek példaul a scriptek (JavaScript, VBScript),
Flash animacidk, Java kisalkalmazasok, MS Office
dokumentumok makroéi, ActiveX vezérlok.

Mikodoképesség

A rendszernek ¢és elemeinek az elvart és igényelt lizemelési
allapotban val6 fennmaraddsa. A miikodoképesség fogalom sok
esetben azonos az iizembiztonsag fogalommal. Ezen allapot
fenntartasanak  alapfeladatait a  rendszeradminisztrator
(rendszer menedzser) latja el.

Nem-megfeleloség

Az elfogadott vagy eloirt kovetelmények ki nem elégitése,
illetve hianyos teljesitése.

Nyilvanossagra hozatal

Az adatnak meghatarozhatatlan korben, mindenki részére
biztositott megismerhet6évé, hozzaférhetové tétele.

Papiralapt informaciéhordozo

Az informéciok valamennyi olyan megjelenitési valtozatanak
meghatarozasara  szolgal, amelyek  papiron  allnak
rendelkezésre, ¢és amelyek az informatikai rendszer
hasznalataval, illetve iizemeltetésével Osszefiiggésben vannak.

PKI

A PKI (Public Key Infrastructure) nemzetkozileg elismert,
szabvanyos eljarasokon alapuldé adatbiztonsagi rendszer
elnevezése, amely elektronikus dokumentumok magas
biztonsagi védelmére (modositas elleni védelem, titkositas),
elektronikus alairas generdlasara, a felhasznalok ¢és
szamitastechnikai eszk6z0k — kdzjegyz0i szintli — azonositasara
alkalmazhato.

Project

A projekt meghatarozott cél elérésére iranyuld hatérido-,
koltség-, eréforras- és mindségkorlatokkal rendelkezd, adott
szervezeti kornyezetben megtervezett és  végrehajtott
tevékenységsorozat, amely konkrét célokat valdsit meg, és a
célok eléréséhez eréforrasokat rendel. Iddben és térben jol koriil
hatarolt Osszetett feladat, amely a kijelolt vilagos céloknak
megfeleld tevékenységek €s a rendelkezésre allo erdforrasok
Osszehangolt ésszerii felhasznalasaval valosithatdo meg.

Politika
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A vezetdség altal hivatalosan kifejezett atfogd szandék és
iranyvonal.
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RBAC

Szerep-alapt hozzaférés-vezérlés (Role Based Access Control
—RBAC)

A rendszergazdai feladatok szabalyozott feldarabolasara
alkalmas. Az operacioés rendszerben kialakithatdé szerepek
korlatozott root jogosultsagot élveznek: csak és kizarolag az
elére specifikalt parancsok esetében adnak rendszergazdai
jogkort. A definialt szerepekbe, mint account-okba nem Iehet
belépni, csak a hagyomdnyos felhaszndléi azonositdval
rendelkezd felhasznalok tudnak szerepeket felvenni, ha
jogosultak és ismerik az adott szerep jelszavat.

Rendelkezésre allas

A rendszer olyan allapota, amelyben eredeti rendeltetésének
megfelel6 szolgaltatdsokat tud nyujtani (funkcionalités)
meghatarozott helyen és idoben (elérhetdség), tovabba annak
biztositasa, hogy a felhatalmazott felhasznalok mindig
hozzaférjenek az informaciokhoz és a kapcsolodo értékekhez,
amikor sziikséges.

Rendszerelemek

Az elektronikus informacids rendszer (informatikai rendszer)
részét képzé elemek. A rendszerelemek fobb csoportjai:
eszkozok, eljarasok, emberek.

Rendszerelem csoportok:

e az informatikai rendszer kornyezetét alkotd

infrastruktira,

az informatikai rendszer hardver elemei,

az informatikai rendszer szoftver elemei,

az informatikai rendszer kommunikacios elemei,

adathordozok,

input és output dokumentumok, az informatikai

rendszerre vonatkoz6 dokumentaciok,

e az informatika rendszerben résztvevé emberi
er6forrasok.

Rendszergazda (adminisztrator)
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A rendszergazda a kis- és kozepes vallalat, intézmény,
szervezet informatikaért felelés vezet6jének kozvetlen
munkatarsa, vagy kihelyezett informatikai szolgaltatdsokat
végzO0 cégben elsd szintli tamogatoi feladatokat lat el.
Megfeleld mélységii (elméleti és gyakorlati) informatikai,
halézati ismeretei birtokdban részt vesz a munkahely
infokommunikacios halézatanak kialakitasaban és
mukodtetésében.  Koncepcionalis  kérdésekben  feladata
elsdsorban a dontések elokészitése, mig megvaldsitasban a
koordinald feladatok  ellatésa. Egyiittmiikodik a
rendszerszervezokkel, szoftverfejlesztokkel.
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Reputacios kar

A reputicios veszteség a likviditast, a tokét vagy a
jovedelmezoséget kozvetve érintd olyan veszteség, amely az
intézményrdl kialakult kedvezétlen fogyasztoi, iizletpartneri,
részvényesi, befektetdi vagy hatosagi véleménybdl szarmazik,
¢és az intézmény kiils6 megitélésének a kivanatos szinttol vald
elmaradasaban nyilvanul meg.

Sebezhetdség (vulnerability)

A veszélyforras képezte sikeres tamadas bekdvetkezése esetén
az er6forrasok sériilésének lehetdsége.

Sértetlenség

Az adat azon tulajdonsaga, amely arra vonatkozik, hogy az adat
fizikailag és logikailag teljes. A sértetlenséget altalaban az
informdacidkra, adatokra, illetve a programokra értelmezik. Az
informaciok sértetlensége alatt azt a fogalmat értjiik, hogy az
informaciokat csak az arra jogosultak valtoztathatjak meg ¢és
azok véletleniil sem modosulnak. Ez az alap-veszélyforras a
programokat is érinti, mivel az adatok sértetlenségét csak
rendeltetésszert feldolgozas és atvitel esetén lehet biztositani.
A sértetlenség fogalma alatt gyakran értik a sérthetetlenségen
tali teljességet, tovabba az ellentmondds mentességet és a
korrektséget, egylittesen: integritast. Az integritds ebben az
Osszefiiggésben azt jelenti, hogy az informacié valamennyi
része rendelkezésre all, elérhet6. Korrektek azok az
informaciok, amelyek a valos dologi vagy pl.:” modellezésnél”
feltételezett allapotot helyesen irjak le.

Sériilékenység

Az IT biztonsagban a ,,sériilékenység” vagy ,,biztonsagi rés”
olyan gyengeség, amelyet egy timado (hacker, timado6 program
vagy robot) kihasznalhat azért, hogy szdmitdgépes rendszeren
beliil  jogosulatlan  1épéseket  hajthasson  végre. A
sériilékenységek ¢és biztonsagi rések kihasznalasahoz a
tamadonak valamilyen eszkoz, feliillet kell, amellyel
kapcsolodhat a rendszer gyenge pontjahoz (exploit). A
sériilékenységet szoktak még tdmadasi feliiletnek is nevezni.

Sériilékenység vizsgalat

A Szervezet informatikai sériilékenység vizsgalo eszkoze altal
folyamatosan végzett automatizalt vizsgalat (szkennelés).

SLA

Service Level Agreement (Szolgaltatasi szint megallapodas)

Szabaly alapt biztonsagi politika
(rule-based security policy)

Oldal: 12 /15

Valamennyi felhaszndld6 szamara kotelezd, altalanos
szabalyokon alapuld biztonsagi politika. Ezen szabalyok
rendszerint az elérendd erdforrasok  érzékenységének
Osszehasonlitasara, a felhasznalok vagy a felhasznaloi
csoportok nevében tevékenykedd entitasok megfeleld
jellemzdinek ismeretére épiilnek.
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Szerepkor

Az informatikai rendszer adataihoz, eroforrasaihoz valo
hozzaférési jogosultsagot meghatarozo csoport. A szerepkorok
tartalmat a Szervezet Szervezeti és Miikodési Szabalyzataban
(a tovabbiakban: SZMSZ) és mas utasitdsokban meghatarozott
munkakorok, valamint a szervezeti hierarchiaban elfoglalt hely
hatarozzak meg.

Szolgaltatas megtagadas

Valamely informatikai rendszer, illetve szolgaltatas hibas
mukodésbol fakado elérhetetlensége. Szolgaltatas
megtagaddsos tdmadasnak nevezziik tovabba egy kiszolgalod
gép, vagy példaul egy szervezet kiszolgaloi altal kezelt
honlapok csoportjanak a célzott leterhelését, gyakran zombi
halézatok segitségével. DoS tdmadas esetén révid idon beliil
olyan sok informaciokérés érkezik a szolgaltatast kiszolgalo
szerverhez, hogy fizikailag nem képes ra valaszolni. Ez a
rendszerek talterheléséhez és a szolgaltatdsok 4atmeneti
elérhetetlenségéhez vagy leallasdhoz vezet.

Tamadas

Minden olyan tevékenység, amelynek célja valamely
informatikai rendszer veszélyeztetése €s az abban torténd
kartokozas.

Tavmunka

A tavmunka egy munkaszervezési mod, melynek Iényege, hogy
a tavmunkas szamara biztositott a vallalati kdzponttdl eltérd
helyen is egy olyan munkakornyezet, ahol infokommunikacios
eszkozok segitségével egyes munkafeladatait teljes értekiien el
tudja végezni.

Teljes kort védelem

Teljes korli a védelem, ha az az informatikai rendszer 6sszes
elemére kiterjed.

Trojai falo

Olyan programtdrzs, amelyeket készitdje illegalisan épitett be
az altala tervezett programba és a felhasznald szandéka ellenére
és tudta nélkiil hajt végre illegalis feladatokat (adattorlés,
illegalis lemezmiivelet, program-megsemmisités stb.).

Ugyfél

Olyan kiils6 szervezet vagy személy, amely, vagy aki a
Szervezet egy adott szolgaltatasat igénybe veszi.

Uzletmenetfolytonossag tervezés
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Az iizletmenet folytonossagi tervezés egy olyan keretrendszer,
amely képessé teszi a szervezetet arra, hogy hatékonyan
reagaljon a mikddésének folyamatossagat veszélyeztetd
fenyegetésekre. Az lizleti hataselemzés alapjan kivalasztott
kritikus folyamatokra iizletmenetfolytonossagi terveket kell
késziteni, melyek tesztelésre keriilnek.
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Uzleti tervezés

Az izleti tervezés egy olyan (iranyitdsi) folyamat, amely a
vallalat jovoébeli mikodésének palyajat vazolja fel. A terv
tartalmazza ezen palya jellemzo allapotait, valamint azt az
akcidprogramot, amelynek végrehajtasaval a kivan allapot(ok)
elérhetd(k).

Vagyonleltar

A vagyonleltar célja, hogy a szervezet naprakész
nyilvantartassal rendelkezzen a védendd informacids, szoftver
¢és fizikai vagyonarol, azok tulajdonosirdl és az egyes
vagyonelemek értékérdl. A vagyonleltar
meglétével/segitségével tudunk hatékony és megfeleld szintii
védelmet kialakitani, mivel pontosan ismerjiik, hogy mit is kell
megvédeni.

A Szervezet vagyonleltaranak az aldbbiakat kell tartalmaznia:

e Informéacio-vagyon: az adatok, adatbazisok, szoftver-
kezelési kézikonyvek, oktatasi, lizemviteli,
lizemeltetési, biztonsagi segédletek és nyilvantartasok.

e Szoftver-vagyon: rendszerszoftverek, alkalmazoi
szoftverek, fejleszt-eszkozok és szolgaltatasok.

e Fizikai-vagyon: hardver (szamitogépek, perifériak,
mobil szamitastechnikai eszkdzok), kommunikacios
eszkozok (telefonok, faxok, modemek, haldzati csatold
eszk6zok, telefon-alkdzpontok), adathordozok és
egyéb miiszaki berendezések (szlinetmentes tapegység,
légkondicional6 berendezés, villamharito stb.).

Vagyontargy

A szervezet tulajdonaban 1év6, meghatirozhatd értékkel
rendelkezd fizikai dolog, illetve eszkoz.

Valoszintiség

Annak a mértéke, hogy egy esemény milyen eséllyel
kovetkezik be.

Valtozasfeliigyelet

Azok az eljarasok, amelyek biztositjdk, hogy minden
valtoztatas ellendrzott legyen, beleértve annak kérelmezését,
rogzitését, elemzését, a vonatkoz6 dontés meghozasat,
jovahagyasat, kivitelezését és a valtoztatas megvaldsitas utani
attekintését is.

Valtozasmenedzsment

Az informatikai termék vagy rendszer fejlesztési, eldallitasi
vagy karbantartasi folyamatai alatt megvalosuld valtozasokat
kezeld rendszer.

Vészhelyzet
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Az informatikai rendszerekben bekovetkezett olyan esemény,
amely a rendszerben nem tervezett leallast, biztonsagi eseményt
valt ki. A vészhelyzetekre adandd valaszintézkedéseket €s
folyamatokat az érintett rendszer katasztrofa-elharitasi terve
tartalmazza.
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Virus

Olyan programtorzs, amely illegalisan késziilt egy felhasznaloi
program részeként. A felhasznaldi program alkalmazasa soran
atterjedhet, ,,megfertézhet” mas, az informatikai rendszerben
1évé rendszer-, illetve felhaszndloi programot, sokszorozva
O6nmagat (ami lehet mutans is) és a logikai bomba hatas révén
egy beépitett feltételhez kototten (pl.: konkrét idépont, szabad
lemezteriileti helyek szdma stb.) “Trojai fald” hatast indit el.
Némely virus késleltetve fejti csak ki hatdsat, példaul csak egy
bizonyos szamu gazdaprogram megfertdzése utan. A virusok
dominans kartékony hatasa az ellendrizetlen reprodukciojuk,
mely talterhelheti a szamitogépes eréforrasokat.

Zart védelem
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Zartnak nevezik az informatikai rendszer védelmét, ha az
Osszes relevans fenyegetést figyelembe veszi.
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