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2. fiiggelek: A Szervezet informaciobiztonsagi gyakorlati intézkedései

1 Beépitett és alapértelmezett adatvédelem

A KKM Magyar Diplomaciai Akadémia Kft. mint adatgazda (a tovabbiakban: Szervezet) a
technoldgiai képesség €s a megvalositas koltségei, tovabba az adatkezelés jellege, hatokore,
koriilményei és céljai, valamint a munkavallalok és felhasznalok jogaira és szabadsagaira
jelentett, valtozod valdszinliségli €s sulyossdgi kockazat figyelembevételével mind az
adatkezelés modjanak meghatarozasakor, mind pedig az adatkezelés soran olyan megfeleld
technikai és szervezési intézkedéseket hajt végre, amelyek célja egyrészt az adatvédelmi
elvek, példaul az adattakarékossdg hatékony megvalositasa, masrészt a vonatkozo
jogszabalyokban foglalt kdvetelmények teljesitéséhez és az érintettek jogainak védelméhez
sziikséges garancidk beépitése az adatkezelés folyamataba.

A Szervezet megfeleld technikai és szervezési intézkedéseket hajt végre annak biztositasara,
hogy alapértelmezés szerint kizardlag olyan személyes adatok kezelésére keriiljon sor,
amelyek az adott konkrét adatkezelési cél szempontjabol sziikségesek. Ez a kotelezettség
vonatkozik a kezelt személyes ¢€s iizleti adatok mennyiségére, kezelésiik mértékére, tarolasuk
id6tartamara és hozzaférhetdségiikre. Ezek az intézkedések kiilondsen azt biztositjak, hogy a
személyes ¢s lizleti adatok kompromittaloddsanak kockazati szintjét minimalisan tartsa.

2.1

Oldal:

2 Specifikus intézkedések és eldirasok

Adatbiztonsagra torekvé magatartas a Szervezet székhelyén és telephelyein

Személyes ¢és tlizleti adatokat tartalmazé dokumentumok, iratok nem hagyhatok
feliigyelet nélkiil az asztalon;

Munkavégzés soran (lehetdleg) csak azok az iratok, illetve dokumentumok lehetnek elol
az asztalon, amelyek az adott munka végzéséhez akkor sziikségesek;

Munkavégzés utan minden személyes adatot tartalmazd dokumentumot, iratot és
elektronikus adathordozot el kell tenni az asztalokrol és zarhato irodabutorban, illetve
biztonsagi taroloban kell tarolni;

Megbeszélések utan a targyalobol minden dokumentumot, kiilondsen a személyes és
iizleti adatokat tartalmaz¢ iratokat, papirokat, jegyzeteket el kell tavolitani. (Ide
beleértenddk a hasznalt flip-chart papirok eltavolitasa, tablak letorlése, stb.);

Személyes ¢€s iizleti adatokat tartalmaz6 dokumentumok, iratok masolasakor sem eredeti
példany, sem masolat nem maradhat a fénymasolo késziilékben;

Személyes ¢és lzleti adatokat tartalmazd dokumentumok, iratok csak olyan
felhasznaloknak adhatok at, akik munkakori feladatuknal fogva vagy jogszabalyi
eléirasnak megfelelve jogosultak azoknak az informaciénak a megismerésére vagy
hasznalatéra, és az atadd személy errél meggy6z6dott;

Elektronikus atviteli ut (pl. telefon, e-mail) esetén a védendd informécidkat ajanlott
védett kommunikacids csatornan tovabbitani;

Amennyiben a személyes és iizleti adatokat tartalmaz6 dokumentumok, iratok drzésére,
taroldsa mar nincs sziikség, azokat iratmegsemmisitovel azonnal, vagy biztonsagos
tarolas utan kell megsemmisiteni;
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2.2

2.3

Oldal:

A személyes és iizleti adatokat tartalmazd kézi feljegyzéseket, munkapéldanyokat,
masolati példanyokat ugyanolyan biztonsagi eléirdsok alapjan kell kezelni, mint az
eredeti példanyokat.

Az asztali szamitogépek biztonsagos hasznalatanak feltételei, iires asztal - iires képernyo
szabaly

A munkaallomashoz, valamint az elektronikus formaban tarolt adatokhoz,
informaciokhoz val6 illetéktelen hozzaférés megakadalyozasa és azok jogosulatlan
eltulajdonitasanak elkeriilése érdekében minden dolgozonak ismernie és alkalmaznia
kell a jelen bekezdésben leirtakat;

a felhasznalé a szamitogépbe/halozati szolgaltatisok eléréséhez személyre sz06l6
azonositot és jelszot kap, mely a belépéshez sziikséges nem nyilvanos informacidkat
tartalmaz;

az azonositd ¢és a megfeleld erdsségli jelszo hasznalataval a felhaszndld védelemmel
rendelkezik a nevében torténd visszaélések ellen, ezért a személyre sz6l6 azonositot és
jelszot szigoruan védeni kell és a kezdeti jelszot elsd bejelentkezéskor meg kell
valtoztatni;

a felhasznald semmilyen infokommunikacios eszkdzt nem csatlakoztathat és telepithet a
Szervezet informatikai rendszerébe, illetve azok elhelyezését, telepitési modjat nem
véltoztathatja meg. Semmilyen szoftvert nem telepithet, nem tordlhet és nem
modosithat;

az internet hasznalata kizarolag a Szervezet tevékenységéhez kothetd feladatokkal
kapcsolatban engedélyezett. Tilos fajlletoltd szolgéltatdsok hasznélata. Tilos a
munkakori leirasban foglalt feladatkdrrel nem azonosithatd tartalom letdltése és
tarolasa;

a felhaszndlonak infokommunikécios eszkoz, illetve szoftver telepitési igényét a
Szervezet IT lizemeltetésért felelds vezetd engedélyezi,

a monitorok elhelyezésekor torekedni kell az azokra valdé minél kisebb ralatés
biztositasara, hogy a képernydk tartalma ne legyen olvashat6 az alkalmilag arra halado
személyek szdmara és semmiképpen se legyen lathatd az épiileten kiviilrdl (arnyékolo
fiiggony szlikség esetén alkalmazhato);

a felhaszndldo a munkaallomdsat zarolni koteles (a Ctrl +Alt +Del billentylik, majd
Zarolas), ha ideiglenesen felfiiggeszti azon a munkavégzést;

az automatikus zarolds maximum 5 perc varakozast kdvetden zarolja a munkaéllomast;

a munkafazis végeztével ki kell jelentkezni az alkalmazasokbdl, majd zarolni — az IT
lizemeltetésért felelos vezetd felhivasara leallitani — a munkaallomast;

vendéget irodaban feliigyelet nélkiil hagyni tilos;

kizarolag a munkavégzéshez sziikséges adathordozok hasznélata engedélyezett.

A hordozhaté munkaallomas (laptopok) biztonsagos hasznalatanak feltételei
A hordozhaté munkadllomés extrém hOmérséklet, magneses tér, magas paratartalom
vagy er0s fiistképzOddés hatasanak kitenni TILOS;
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2.5

2.6

2.7

Oldal:

A munkaéllomasokat bekapcsolt allapotban szallitani nem szabad (ez nem vonatkozik
az utazas kézbeni munkavégzésre),

Adatbiztonsagi szabalyok:

Személyes adatok csak titkositva tdrolhatok a hordozhaté munkaallomason;

A hordozhaté munkaalloméson lokalisan tarolt adatok rendszeres mentésérél a
felhasznal6 maga koteles gondoskodni. A mentéseket az adathordozon titkositva kell
tarolni és az adathordozodkat biztonsagosan sziikséges elzarni;

A kiils6 munkahelyen torténé feladat elvégzése utan a hordozhaté munkaallomason
keletkezett vagy tarolt adatokat a kijelolt a halozati fajlszerverekre kell menteni és ezt
kovetden a hordozhaté munkaéllomasrdl le kell dket tordlni.

Jogosulatlanok altali informaciohoz valé hozzaférések megakadalyozasa

Bel- ¢és kiilfoldi kikiildetésre (munkahelyi €s otthoni hasznélaton kiviil) utaz6 kollégak
hordozhaté munkaallomasainak a titkositasat el kell végezni, ennek végrehajtasaért z
az IT tizemeltetésért felelos vezeto a felelOs;

A hordozhat6 munkaallomést csak annak a rendszergazda altal beallitott felhasznaldja, a
sajat bejelentkezésével €s jelszavaval, a munkavégzés céljara hasznélhatja;

TILOS a hordozhaté munkadlloméast mas célra hasznalni, illetve masoknak (pl.
csaladtagoknak, baratoknak, ligyfeleknek) hasznalatra atengedni;

Nyilvanos helyeken torténd hasznéalatnal tigyelni kell arra, hogy illetéktelenek ne
olvashassék el a képerny0 tartalmat;

A hordozhaté munkaallomas rovid idejii elhagyéasakor is azonnal zarolni kell az eszkozt,
ezzel megakadélyozva az esetleges kompromittalodast;

A rendszergazda altal beallitott biztonsagi beallitasok megvaltoztatasa TILOS.

Hordozhat6 munkaallomasok fokozott virusveszélye kockazatainak csokkentése

A rendszergazda altal telepitett kozponti virusvédelmi rendszer hasznalata kotelezo;

Az idegen kiilsé adathordozok (pl.: optikai adathordozdk, kiils6 merevlemezek,
memoria alapt adathordozok, stb.) virusmentességét felhasznalasuk eldtt kotelezd
megvizsgalni;

A hordozhatd munkaallomas kiilsé halozatra kapcsolodasat (pl.: szalloddkban,
rendezvényeken, beszallitoknal, otthon, stb.) kdvetd haszndlata elétt soron kiviili,
teljes gépre vonatkozo virusellendrzést kotelezd végrehajtani.

Intézkedések, ha a hordozhaté szamitogépet mar eltulajdonitottak vagy elveszitették

Az eltulajdonitas, elveszités tényét a lehetd leggyorsabban jelenteni kell az IT
iizemeltetésért felelds vezetdonek és az IBF-nek;

Téjékoztatni kell a kozvetlen felettes vezetdt arrol (eldzetesen szoban, majd ahogyan
lehetdség adodik erre, irdsban is megerdsitve), hogy az eszkoz tartalmaz-e barmilyen
személyes vagy lizleti adatot;

Ha kikiildetés soran a munkadllomast a szallodai szobabdl vagy a széalloda ingatlanjan
allo gépjarmiibdl loptak el, értesiteni kell a szalloda vezetését;
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2.9

2.10

1.
2.

® N oW

Renddrségi jegyzokonyvet kell felvetetni eltulajdonitas esetén;

Hordozhat6 munkadllomas eltulajdonitasa esetén az személyes és iizleti adatot is
tartalmazott, azt adatvédelmi incidensnek kell tekinteni és az annak megfeleld eljarast
kell kezdeményezni.

Adathordozok biztonsagos hasznalata

Munkavégzés céljaira csak a rendszergazda altal atadott, a Szervezet tulajdonaban 1évo
adathordozo hasznalhato;

Az adathordozodkat azok feldolgozasa ¢€s tarolasa alatt ugy kell kezelni, hogy biztositva
legyenek elvesztés, megsemmisiilés, megsériilés €s elcserélés, valamint jogosulatlan
hozzaférés ellen;

Gondosan és elzarva kell a hasznalaton kiviili adathordozokat tarolni.

A Szervezet informatikai halézatanak biztonsagos hasznalata

A halézaton csak a rendszergazda altal biztositott €s lizemeltetett informatikai eszk6zok
iizemeltethetdk az eredeti telepitési kornyezet megtartasa mellett;

A halozatba a felhasznalok csak a sajat belépési azonositojukat hasznalva
jelentkezhetnek be;

TILOS a sajat azonosito és jelsz6 megosztasa;

A rendszergazda 4ltal biztositott eszkdzoket a szervezeti haldzatra csatlakoztatds soran
egy masik, lokalis (vezetékes vagy vezeték nélkiili) halozatra kotve megosztani
SZIGORUAN TILOS!

Az informatikai rendszer hasznélata otthonrél csak korlatozottan, {igyvezetdi
engedéllyel, biztonsagos VPN csatornan keresztiili bejelentkezéssel engedélyezhetd;
Az informatika rendszerek tavoli eléréssel torténd hasznalata soran a rendszergazda altal
beallitott biztonsagi eljarasok, eszk6zok €s beallitasok (pl. titkositott csatorna, VPN,

stb.) hasznalata kotelezd.

Bejelentkezési adatok védelme
Egy adott jelszot csak egy platformon szabad alkalmazni;
A jelszot nem szabad képernydre, mas nyilvanos helyre, online tarhelyre elmenteni,
illetve a fajlszerverre rogziteni,
Amennyiben egy munkavéllalonak megszlinik a munkaviszonya, akkor a felhasznaloi
fiokjat zarolni kell;
A jelsz6 legalabb 14 karakter hosszusagl, tartalmaz legaldbb 1 darab szamot, illetve
kis és nagy betliket;
Online jelszégeneratort TILOS szabad haszndlni;
A jelszavak élettartama maximum 90nap;
Jelszavakat nem szabad lemententi;
Az elektronikus informécids rendszereket kétfaktoros belépési kotelezettséggel kell
védeni.
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2.12

2.13

2.14

Oldal:

Fajlszerver (NAS) védelme
A fajlszerveren talalhaté adatokat titkositott particiokon kell elhelyezni;
Minden felhaszndl6 egyedi azonositoval és jelszoval csatlakozhat a fajlszerverre;
A NAS telepitési helyére csak az arra feljogositott munkavallalok Iéphetnek be
onalloan, mas személyek pedig csak kisérettel;
A NAS telepitési helyét zarni kell és a belépést rogziteni sziikséges.

Belso meghajtok, fajlmegoszto rendszerek hasznalata
A bels6 halozaton adattartalmat kizarélag az iigyvezetd engedélyével a rendszergazda
torolhet;
A munkatarsak kizarolag a sajat feladatuk ellatasdhoz szilikséges konyvtarakat
hasznalhatjak;
A megosztott tarhelyen magéanjellegli informaciokat, fényképeket SZIGORUAN
TILOS tarolni;
Az otthoni munkavégzés soran kiilonds figyelmet kell forditani arra, hogy a Szervezet
adatait senki mas ne tekinthesse meg.

A munkahelyi elektronikus levelezés biztonsagi eldirasai

A Szervezet az elektronikus levelezési szolgaltatast (e-mailt) csak és kizarolag
munkavégzés céljabol, a munkakori feladatok hatékonyabb ellatdsanak érdekében
biztositja. A szolgaltatdst magan célra és egyéb, a munkavégzéssel nem Osszefiiggd
célokra hasznalni TILOS;

Az elektronikus levelezés hasznalati engedélye személyre szolo, azt kizarolag a
felhasznal6 sajat maga veheti igénybe;

A felhasznald sajat azonositojanak ¢€s jelszavanak atadasa maés felhaszndlok részére
TILOS;

Helyettesités és tavollét esetén a levelezés tovabbitdsanak szabalya beallithato;

TILOS a munkahelyi e-mail cimmel maganjellegli regisztraciot elvégezni (pl.:
kozosségi oldalak);

Az ingyenes levelezérendszerek (pl.: gmail.com, freemail.hu) munkahelyi célu
hasznalata TILOS;

Az elektronikus levelek ¢€s csatolmanyok védelmi eldirasai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.

Az e-mailek kiildésére vonatkozé iranyelvek

A felado, mint felhasznalo felelds az e-mail tartalmaért;

TILOS mas nevében e-mailt kiildeni, kivéve a meghatalmazottak (pl.: titkarsagi
feladatok) esetében;

A leveleket mindig célzottan kell kikiildeni, sosem sziikségteleniil nagy cimzetti kor
szamara;

Nagy adatmennyiségeket lehetdleg csak tomoritett €s védett formatumu csatolmanyként
szabad kiildeni;
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2.15

2.16

3.1

3.2

Személyes és iizleti adatokat tartalmazé dokumentumok e-mail-en keresztiil csak
titkositott formaban kiildhetok;

Zavard, megtévesztd ¢és lanclevelek levelek kiildése, jogtalan megrendelések elinditasa
TILOS ¢és eljarast vonhat maga utéan.

Az e-mailek fogadasara vonatkozo iranyelvek

A cimzett felelds az e-mail tovabb-feldolgozasaért és tovabbitasaért;

Védendd informaciok (pl. kiilonlegesen személyes adatok) tovabbitasat kérd
elektronikus levelek esetében mindig meg kell gy6zOddni az informéciokérés
hitelességérol;

Ismeretlen helyr6l szdrmazd e-mail érkezése esetén (pl. a feladd ismeretlen vagy a
felad6 e-mail gyanus) megnyitas nélkiil értesiteni kell a rendszergazdat;

Kiils6 vagy belsd e-mail cimrdl érkezd, félrevezetd tartalmti e-mail-ek esetén azonnal
értesiteni kell a rendszergazdat;

A beérkezo e-mail mellékleteket megnyitas el6tt viruskeresovel kell atvizsgalni.

Mobiltelefonok, mobileszkozok védelme
- Védelem nélkiili kommunikécios csatornaval rendelkezé WIFI-hez csatlakozni
tilos;
- Az eszkodzoket PIN koddal vagy jelszoval kell védenti;
- Az eszkdzok zarolt képernydjérdl a tartalmakat el kell rejtent;
- Amennyiben az eszk0z lehetévé teszi, a szenzitiv adatokat tartalmazo
elektronikus informacids rendszereket PIN koddal vagy jelszoval kell védeni.

3 Virusvédelemhez kapcsolodo szabalyok

A kozponti virusvédelmi szoftver alkalmazasara vonatkozé szabalyok

A rendszergazda altal telepitett virusvédelem nélkiill sem halozati, sem Onallo
munkaallomas nem hasznalhato;

A felhasznaldé nem akadalyozhatja a virusvédelmi program ¢és részeinek folyamatos
mukodését;

A felhasznalonak kotelessége jelenteni a rendszergazda részére, ha észleli, hogy a gépén
a virusvédelmi szoftver nem miikddése hibat jelez;

A hordozhat6 munkadllomésok esetében a virusadatbazis sikeres rendszeres frissitése a
felhasznalo kotelessége;

A szamitogépen idegen adathordozodt csak virusvizsgalat utan lehet hasznalatba venni;

A dokumentumok esetében keriilni kell a makrok és aktiv tartalmak megnyitéasat, kiilsé
forrasbol érkezé dokumentum esetében pedig tilos engedélyezni a makrokat.

Teendok virusfertdzés gyanija vagy biztos felismerése esetén

Ha a felhasznalo gépén virus jelenlétére utaldo miikddési zavarok jelentkeznek — ezt a
virusvédelmi program akar jelzi, akar nem — a kovetkezd 1épéseket kell tenni:

Ne hasznalja tovabb virusos vagy virusgyanus rendszert!
Ne valtoztassa meg a rendszer-allapotot!
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- Azonnal jelentse az esetet a rendszergazdanak!

4 A teriiletek fizikai biztonsagi kovetelményei

4.1 Fizikai biztonsag védésavja

A védett helyiségeket, illetve teriileteket a fenyegetettség és kockdzat mértéke szerint
biztonsagi zondkba kell besorolni. Héjszerl, tobblépesos fizikai védelmet kell kialakitani. A
Szervezet székhelyének telephelyeinek teriileteit az alabbi kategoriak egyikébe kell besorolni:
a) belso tertilet;

b) védett teriilet;

c) érzékeny teriilet.

4.2 Belso teriilet

Belso teriiletnek tekintenddk a Szervezet bejarata utani kozos hasznalati helyiségei és
folyosoéi és a targyalok, oktatotermek. A belsd terekben infokommunikacios eszk6zok nem
telepithetdk, a kivételek jovahagyasa az IT lizemeltetésért felelds vezetd feladata.

4.3  Védett teriilet
Védett teriilet valamennyi irodahelyiség.
A védett teriileteket zarva kell tartani. A védett teriiletek bejarati ajtajaban a kulcsokat nem

szabad a zarban hagyni, illetve, ha az ajtd nyitva van, a helyiséget nem szabad Orizetleniil
hagyni.

4.4 KErzéKkeny teriilet

- Frzékeny teriilet a Szervezet informatikai rendszerének kozponti elemeit tarold
helyisége;

- Latogatok belépése az érzékeny teriiletre csak hivatali célbdl, ellendrzotten és
kisérdvel torténhet;

- Az érzékeny teriileteken a jogosulatlan belépések kizéarasa, a belépések engedélyezése,
figyelése, dokumentalasa és ellendrzése érdekében belépési naplot kell vezetni;

- A belépési naplot az Ugyvezet6i Titkarsagon kell tarolni;

- Az érzékeny teriiletek elérésére az IT ilizemeltetésért felelds vezetd, a rendszergazda és
az ligyvezetd jogosultak. Minden mas személy részére az ligyvezetd csak esetileg
engedélyezheti a belépést.

4.5 Fizikai belépési engedélyek
- A Szervezet Osszedllitja azon személyek listajat, akik jogosultak a védett teriiletre
onalldan belépni. A listat az ligyvezetd hagyja jova.
- Az IT iizemeltetésért felelds vezeté 3 havonta feliilvizsgélja a belépésre jogosult
személyek listajat és eltavolitja a belépésre jogosult személyek listajardl azokat,
akiknek a belépése mar nem indokolt.
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